Wytyczne 05/2020 dotyczgce zgody

na mocy rozporzadzenia 2016/679

Wersja 1.1

Przyjeta dnia 4 maja 2020 r.

Translations proofread by EDPB Members.

This language version has not been proofread.

przyjete




Historia wers;ji

Wersja 1.1

13 maja 2020 r.

Poprawki formatowania

Wersja 1.0

4 maja 2020 .

Przyjecie wytycznych

przyjete




Spis tresci

L TV o T MV =T =T o SRR 4
H VY o T4'o 1Y To 12T o1 TSR UUPRE 4
2 Pojecie zgody zawarte w art. 4 pkt 11 RODO ......ccocuiiiiiiiiiiieccitee ettt e st e e e e e saaeee s 6
B Y 1= o =Y oY A ATy o 1T 2= Lo Yo VUSRI 7
3.1 Dobrowolna / dobrowolNi@ WYraZONa .......cceeeeveeeereeeeieceree et et e eeteeeeareeeeteeeeteeeereeeeaeeeeaneas 7
3.1.1 Brak FOWNOWAZ Sit ....eeiiiiiieecciie ettt e e s e e e ara e e e e tr e e e e nanaee s 8
3.1.2 WaArUNKOWOSE ...ttt sttt s b e b e 10
3.1.3 Y Zor 4= <o ] (011 o 1Y oSSR 13
3.1.4 Niekorzystne KONSEKWENCIE .......uvviieiiiiieeee ettt e e e e 13
3.2 KONKIEENOSE . ..ttt et ettt h e s a e sttt e b e et e e sbe e sbe e saeesaeesabeeane 14
3.3 SWIAOOMA couviviiicecie ettt bbbt bbbt bbbt b bbb a et b s 16
331 Minimalne wymogi dotyczgce tresci, aby zgoda byta ,,Swiadoma” ........ccccceeevieeennnnee. 16
3.3.2 W jaki sposdb nalezy przekazywad informacje?.......coocveeeeciieeiecieie e 17
34 Jednoznaczne 0KAzanie WOli........c.eiiiiiiiiieiie e e 19
4 UzysKanie WYraZne] ZEOY ......cccueeeieiieeeeeciiee et e ettt e e ettt e e e e ete e e e eeate e e e eabeeeseareeeeesreeesennaeeeeennees 22
5  Dodatkowe warunki uzyskania Waznej ZgOdY ........cccuueeiiiiiiiiiiiiee e 24
5.1 A T2 T a1 1T -{o o 1Y USRS 24
5.2 LY AV Zele] - [ a1 1=I02=Co Yo 1Y AU RSUUR 25

6 Zalezno$¢ miedzy zgoda a innymi zgodnymi z prawem podstawami, o ktédrych mowa w art. 6
[2(0 710 TP RSO PTOPPOPROTRRPRPON 27
7  Szczegdlnie istotne 0bSzary W RODO .........oiiiiiiiiiiiiiiie ettt erre e e e e e e e e saae e s e sabaee e e anees 28
7.1 DZIECT (AT, 8) 1eiieeierrrieiie ettt e et e et eee e bb e e e e eeeeeabbaeeeeeeeeeasabtbaeeeeeeeeanaaraaeeeeeeeeanane 28
7.1.1 Ustugi spoteczenstwa informacyjnego ........oooccveeieeciiie ettt e 29
7.1.2 Ustugi oferowane bezposrednio dzieCkU ........ccueieecuiiieiiiiiiecciee et 29
7.1.3 WK ettt st b e b s st b e reenaees 30
7.1.4 Zgoda udzielana przez dzieci i wtadza rodzicielska ..........cccoveeiieviieiiciieecee e, 30
7.2 Badania NAUKOWE .........eiiiiiieee et s s e 33
7.3 Prawa 050b, KEOrych dane dOtYCzZg ....cccuvieeeciiiee ettt e e e 35
8  Zgoda uzyskana na mocy dyrektyWy 95/46/WE ........cooeeiieeecreeeeeeeeeeeeeree et et 35

przyjete 3



Europejska Rada Ochrony Danych,

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatacznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

uwzgledniajgc wytyczne Grupy Roboczej Art. 29 dotyczgce zgody na mocy rozporzadzenia 2016/679,
WP259 rev. 01,

PRZYJELA NASTEPUJACE WYTYCZNE:

0 WPROWADZENIE

W dniu 10 kwietnia 2018 r. Grupa Robocza Art. 29 (GR29) przyjeta swoje wytyczne dotyczace zgody na
mocy rozporzadzenia 2016/679 (WP259.01), ktére Europejska Rada Ochrony Danych (zwana dalej
»EROD”) zatwierdzit na swoim pierwszym posiedzeniu plenarnym. Niniejszy dokument jest wersjg tych
wytycznych z niewielkim zmianami stuzgcymi aktualizacji. Wszelkie odniesienia do wytycznych GR29
dotyczacych zgody (WP259 rev. 01) nalezy z chwilg obecng rozumiec jako odniesienia do niniejszych
wytycznych.

EROD zauwazyt, ze potrzebne s3g dalsze wyjasnienia, dotyczgce konkretnie dwdch kwestii:

1 waznosci zgody udzielonej przez osobe, ktérej dane dotyczg, w reakcji na tzw. cookie wall,
2 przyktadu nr 16 dotyczacego przewijania stron w dét i zgody.

Punkty dotyczgce tych dwdch kwestii zostaty poprawione izaktualizowane, natomiast do reszty
dokumentu wprowadzono wytgcznie zmiany redakcyjne. Wprowadzone poprawki obejmuja:

sekcje dotyczgcg warunkowosci (pkt 38-41);
sekcje dotyczacy jednoznacznego okazania woli (pkt 86).

1 WPROWADZENIE

Niniejsze wytyczne zawierajg szczegdtowga analize pojecia zgody zastosowanego w rozporzadzeniu
2016/679, tj. w ogdlnym rozporzgdzeniu o ochronie danych (zwanym dalej ,,RODO”). Pojecie zgody
stosowane dotychczas w dyrektywie o ochronie danych (zwanej dalej ,,dyrektywg 95/46/WE”) oraz

! Odniesienia do ,,panstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumieé jako odniesienia do
»panstw cztonkowskich EOG”.
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w dyrektywie o prywatnosci itgcznosci elektronicznej ewoluowato. W RODO jeszcze bardziej
sprecyzowano i uszczegdétowiono wymogi dotyczace uzyskania wainej zgody oraz wykazania jej
wyrazenia. W niniejszych wytycznych skoncentrowano sie na tych zmianach isformutowano
praktyczne wskazéwki w celu zapewnienia zgodnosci z RODO, opierajgc sie na opinii 15/2011 Grupy
Roboczej Art. 29 w sprawie definicji zgody. Na administratorach danych spoczywa obowigzek
wprowadzania innowacji w celu znalezienia nowych rozwigzan, ktére funkcjonujg w ramach prawnych
i lepiej wspierajg ochrone danych osobowych oraz interesy osoéb, ktérych dane dotycza.

Zgoda jest jedng zszesciu zgodnych zprawem podstaw przetwarzania danych osobowych
wymienionych w art. 6 RODO?. Rozpoczynajgc dziatalno$é, ktdra wigze sie z przetwarzaniem danych
osobowych, administrator musi zawsze poswieci¢ pewien czas na zastanowienie sie, jaka bytaby
odpowiednia zgodna z prawem podstawa planowanego przetwarzania.

Co do zasady zgoda moze by¢ wtasciwg, zgodng z prawem podstawg wytgcznie wéwczas, gdy osobie,
ktorej dane dotyczg, zapewnia sie kontrole oraz rzeczywistg mozliwos¢ wyboru w odniesieniu do
przyjecia lub odrzucenia zaoferowanych warunkéw lub odrzucenia ich bez niekorzystnych
konsekwencji. Zwracajgc sie o zgode, administrator ma obowigzek oceny, czy spetni wszystkie wymogi
uzyskania waznej zgody. Zgoda uzyskana w petnej zgodnosci z RODO jest narzedziem zapewniajgcym
osobom, ktérych dane dotyczg, kontrole nad tym, czy dotyczace ich dane osobowe bedg przetwarzane.
W braku zgodnosci zgody z RODO kontrola ze strony osoby, ktdrej dane dotyczg, staje sie ztudna,
a zgoda bedzie niewazng podstawg przetwarzania, co spowoduje niezgodnos$¢ z prawem czynnosci
przetwarzania®.

Istniejgce opinie Grupy Roboczej Art. 29 w sprawie zgody* nadal majg zastosowanie, jezeli sg zgodne
z nowymi ramami prawnymi, poniewaz w RODO skodyfikowano istniejgce wytyczne GR29 iogdlne
dobre praktyki oraz wiekszos$¢ najwazniejszych elementow zgody pozostaje jednakowa na mocy RODO.
W niniejszym dokumencie EROD rozszerza i uzupetnia zatem wczesniejsze opinie Grupy Roboczej Art.
29 dotyczace okreSlonych zagadnien, ktére zawierajg odniesienie do zgody na mocy dyrektywy
95/46/WE, nie zastepujac tych opinii.

Jak GR29 stwierdzita w swojej opinii 15/2011 w sprawie definicji zgody, zwracanie sie do oséb
0 wyrazenie zgody na czynnos$¢ przetwarzania danych powinno podlegac rygorystycznym wymogom,
poniewaz dotyczy praw podstawowych osdb, ktérych dane dotyczg, aadministrator pragnie
przeprowadzic¢ operacje przetwarzania, ktora bytaby niezgodna z prawem bez zgody osoby, ktérej dane
dotycza®. Kluczowg role zgody podkreslono w art. 7 i 8 Karty praw podstawowych Unii Europejskiej.
Ponadto réwniez uzyskanie zgody nie zwalnia administratora z obowigzkdw przestrzegania zasad
przetwarzania zawartych w RODO, w szczegdlnosci w art. 5 RODO, w odniesieniu do rzetelnosci,

2 Art. 9 RODO zawiera wykaz mozliwych wyjatkdw od zakazu przetwarzania szczegdlnych kategorii danych. Jeden
z wymienionych wyjgtkéw dotyczy sytuacji, w ktérej osoba, ktérej dane dotycza, udzieli wyraznej zgody na
wykorzystanie tych danych.

3Zob. takze opinia Grupy Roboczej Art. 29 15/2011 w sprawie definicji zgody (WP 187), s. 6-8, lub opinia 06/2014
W sprawie pojecia uzasadnionych intereséw administratora danych zawartego w art. 7 dyrektywy 95/46/WE (WP
217),s.9,10,13i 14.

4W szczegdlnosci opinia 15/2011 w sprawie definicji zgody (WP 187).

> Opinia 15/2011, strona dotyczgca definicji zgody (WP 187), s. 8.
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koniecznosci i proporcjonalnosci oraz jakosci danych, ani w zaden sposéb nie zmniejsza zakresu tych
obowigzkéw. Nawet gdyby osoba, ktorej dane dotyczg, wyrazita zgode na przetwarzanie danych
osobowych, nie uczynitoby to legalnym gromadzenia danych, ktére nie sg konieczne w zwigzku
z okre$lonym celem przetwarzania, i bytoby ono zasadniczo nieuczciwe®.

Jednoczesnie EROD jest swiadom przegladu dyrektywy o prywatnosci itgcznosci elektronicznej
(2002/58/WE). Pojecie zgody w projekcie rozporzadzenia w sprawie prywatnosci itgcznosci
elektronicznej pozostaje powigzane z pojeciem zgody w RODO’. Organizacje prawdopodobnie beda
potrzebowaty zgody zgodnie zinstrumentem dotyczgcym prywatnosci itgcznosci elektronicznej
w odniesieniu  do wiekszosci internetowych wiadomosci marketingowych lub potaczen
marketingowych oraz internetowych metod $ledzenia, wtym za posrednictwem plikéw cookie,
aplikacji lub innego oprogramowania. EROD przedstawit juz prawodawcy Unii zalecenia i wytyczne
w zakresie wniosku dotyczacego rozporzadzenia w sprawie prywatnosci i facznosci elektronicznej®.

W odniesieniu do istniejgcej dyrektywy o prywatnosci itgcznosci elektronicznej EROD zauwaza, ze
odestania do uchylonej dyrektywy 95/46/WE nalezy traktowa¢ jako odestania do RODO®. Zasada ta ma
réwniez zastosowanie do odniesien do zgody zawartych w obowigzujgcej dyrektywie 2002/58/WE,
poniewaZz rozporzgdzenie w sprawie prywatnosci itgcznosci elektronicznej nie wejdzie (jeszcze)
w zycie od dnia 25 maja 2018 r. Zgodnie z art. 95 RODO nie naktada sie dodatkowych obowigzkdéw na
osoby fizyczne ani prawne co do przetwarzania w zwigzku ze Swiadczeniem ogdlnodostepnych ustug
tacznosci elektronicznej w publicznych sieciach tacznosci w Unii, oile w dyrektywie o prywatnosci
itgcznosci elektronicznej podmioty te podlegajg szczegétowym obowigzkom majgcym ten sam cel.
EROD zauwaza, ze wymogow uzyskania zgody okreslonych w RODO nie uznaje sie za , dodatkowy
obowigzek”, lecz raczej za warunki wstepne zgodnego z prawem przetwarzania. Okreslone w RODO
przestanki uzyskania waznej zgody majg zatem zastosowanie w sytuacjach objetych zakresem
stosowania dyrektywy o prywatnosci i tgcznosci elektroniczne;j.

2 POIJECIE ZGODY ZAWARTE W ART. 4 PKT 11 RODO

W art. 4 pkt 11 RODO zdefiniowano zgode jako: ,dobrowolne, konkretne, Swiadome i jednoznaczne
okazanie woli, ktédrym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych”.

Podstawowa koncepcja zgody pozostaje podobna do koncepcji zawartej w dyrektywie 95/46/WE, przy
czym zgoda stanowi jedng ze zgodnych z prawem podstaw, na ktérych musi sie opiera¢ przetwarzanie
danych osobowych, zgodnie z art. 6 RODO. Oprécz zmienionej definicji zawartej w art. 4 pkt 11 RODO

6 Zob. takze opinia 15/2011 w sprawie definicji zgody (WP 187) oraz art. 5 RODO.

7 Zgodnie z art. 9 proponowanego rozporzgdzenia w sprawie prywatnosci i tgcznosci elektronicznej zastosowanie
majg definicja i warunki zgody przewidziane w art. 4 pkt 11 i art. 7 RODO.

8 Zob. o$wiadczenie EROD dotyczace prywatnosci i facznosci elektronicznej z 25.5.2018 i oswiadczenie EROD
3/2019 w sprawie rozporzadzenia o prywatnosci i tgcznosci elektronicznej.

% Zob. art. 94 RODO.

10 7gode zdefiniowano w dyrektywie 95/46/WE jako , konkretne i $wiadome, dobrowolne wskazanie przez osobe,
ktorej dane dotyczg na to, ze wyraza przyzwolenie na przetwarzanie odnoszgcych sie do niej danych osobowych”,
przy czym zgoda ta musi by¢ ,jednoznacznie wyrazona”, aby zapewni¢ legalno$¢ przetwarzania danych
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10.

11.

12.

13.

zawiera dodatkowe wskazéwki w art. 7 oraz w motywach 32, 33, 42 i 43 dotyczace sposobu dziatania
administratora w celu spetnienia gtéwnych elementéw wymogu uzyskania zgody.

Ponadto uwzglednienie przepiséw szczegétowych imotywdw dotyczacych wycofania zgody
potwierdza, ze wyrazenie zgody powinno by¢ decyzjg odwracalng i Zze osobie, ktorej dane dotyczg,
przystuguje pewien zakres kontroli.

3 ELEMENTY WAZNEJ ZGODY

Art. 4 pkt 11 RODO stanowi, ze zgoda osoby, ktérej dane dotyczg, oznacza:
dobrowolne,
konkretne,
Swiadome

i jednoznaczne okazanie woli, ktérym osoba, ktdrej dane dotyczg, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

W ponizszych sekcjach przeanalizowano, w jakim zakresie brzmienie art.4 pkt11 zobowigzuje
administratoréw do zmiany zapytan o zgode / formularzy wyrazenia zgody, aby zapewni¢ zgodno$¢ z
RODOM.

3.1 Dobrowolna/dobrowolnie wyrazona®?

Przymiot ,dobrowolnosci” zaktada rzeczywistg mozliwos¢ dokonania wyboru przez osoby, ktérych
dane dotyczg, oraz sprawowania przez nie kontroli. Co do zasady RODO stanowi, ze jezeli osobie, ktorej
dane dotycza, nie przystuguje rzeczywista mozliwo$é wyboru, czuje sie ona zmuszona do wyrazenia
zgody lub poniesie negatywne konsekwencje w przypadku jej niewyrazenia, zgoda bedzie niewazna®.

osobowych (art. 7 lit. a) dyrektywy 95/46/WE). Zob. opinia GR29 15/2011 w sprawie definicji zgody (WP 187),
aby zapozna¢ sie z przyktadami stosownosci zgody jako podstawy zgodnej z prawem. W opinii tej GR29
przedstawita wytyczne w celu dokonania rozréznienia miedzy przypadkami, w ktorych zgoda stanowi wtasciwg,
zgodng z prawem podstawe, a przypadkami, w ktérych wystarczajgce jest powotanie sie na przestanke
uzasadnionego interesu (ewentualnie z mozliwoscia wyrazenia sprzeciwu) lub zalecane bytoby nawigzanie
stosunku umownego. Zob. takze opinia GR29 06/2014, pkt II.1.2, s. 14 i nast. WyraZna zgoda stanowi réwniez
jeden z wyjatkdow od zakazu przetwarzania szczegdlnych kategorii danych: Zob. art. 9 RODO.

11 Aby uzyskaé wskazéwki dotyczace biezgcych czynnosci przetwarzania opartych na zgodzie na mocy dyrektywy
95/46, zob. rozdziat 7 niniejszego dokumentu oraz motyw 171 RODO.

12 W szeregu opinii Grupa Robocza Art. 29 zbadata granice zgody w sytuacjach, w ktdrych zgoda nie moze by¢
dobrowolnie wyrazona. Dokumenty te obejmujg w szczegdlnosci: opinie 15/2011 w sprawie definicji zgody (WP
187), dokument roboczy w sprawie przetwarzania danych osobowych dotyczacych zdrowia w elektronicznej
dokumentacji medycznej (WP 131), opinie 8/2001 w sprawie przetwarzanie danych osobowych w zwigzku
z zatrudnieniem (WP 48) oraz drugg opinie 4/2009 dotyczaca przetwarzania danych przez Swiatowa Agencje
Antydopingowg (WADA) (miedzynarodowy standard ochrony prywatnosci i danych osobowych), odpowiednich
przepisow kodeksu WADA oraz innych kwestii dotyczacych prywatnosci w kontekscie zwalczania dopingu
w sporcie przez WADA i inne (krajowe) organizacje antydopingowe (WP 162).

13 Zob. opinia 15/2011 w sprawie definicji zgody (WP 187), s. 12.
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14.

Jezeli wyrazenie zgody stanowi nieodtgczng i niepodlegajgcg negocjacji cze$¢ warunkdéw, uznaje sie, ze
nie jest ona dobrowolna. W zwigzku z tym wyrazenie zgody nie zostanie uznane za dobrowolne, jezeli
osoba, ktdrej dane dotyczg, nie moze odmdwié ani wycofaé zgody bez niekorzystnych konsekwencji*.
Pojecie braku réwnowagi miedzy administratorem aosobg, ktorej dane dotyczg, rdowniez
uwzgledniono w RODO.

Podczas oceny, czy zgode wyrazono dobrowolnie, nalezy réwniez uwzglednié¢ szczegdlng sytuacje,
w ktdrej od wyrazenia zgody uzaleznione jest wykonanie umowy lub swiadczenie ustugi, jak opisano
w art. 7 ust. 4. Art. 7 ust. 4 ma charakter katalogu otwartego dzieki zastosowaniu w nim wyrazenia
»,miedzy innymi”, ktére oznacza, ze istnieje rowniez szereg innych sytuacji, ktdre mogg zosta¢ objete
zakresem stosowania tego przepisu. Co do zasady wszelki element niewtasciwej presji lub
niewtasciwego wptywu na osobe, ktdrej dane dotyczg (mogacy sie przejawia¢ na wiele réinych
sposobdw), uniemozliwiajgcy osobie, ktdrej dane dotyczg, swobodne okazanie woli, spowoduje
niewaznosc¢ zgody.

15.

Przyktad 1: Aplikacja mobilna do edytowania zdje¢ prosi uzytkownikéw o aktywowanie lokalizacji GPS
w celu rozpoczecia korzystania z jej ustug. Aplikacja informuje réwniez uzytkownikdw, ze bedzie
wykorzystywata zgromadzone dane do celdw reklamy behawioralnej. Ani geolokalizacja, ani
internetowa reklama behawioralna nie sg konieczne do Swiadczenia ustugi edytowania zdjec
i wykraczajg one poza sSwiadczenie podstawowe] ustugi. Poniewaz uzytkownicy nie mogg korzystaé
z aplikacji bez wyrazenia zgody na te ustugi, nie mozna uznac¢ zgody za wyrazong dobrowolnie.

16.

17.

3.1.1 Brak réownowagi sit

Motyw 43% wyrazZnie stanowi, ze jest mato prawdopodobne, by organy publiczne mogty opieraé sie
na zgodzie na przetwarzanie, poniewaz jezeli administratorem jest organ publiczny, czesto istnieje
wyrazny brak réwnowagi w stosunkach miedzy administratorem a osobg, ktérej dane dotycza.
W wiekszosci przypadkdéw nie ulega rowniez watpliwosci, ze osoba, ktérej dane dotycza, nie bedzie
miata realnej alternatywy wobec zaakceptowania (warunkdw) przetwarzania zaproponowanych przez
tego administratora. EROD twierdzi, ze istniejg inne zgodne z prawem podstawy, ktdre sg co do zasady
wtaséciwsze w przypadku dziatalnosci organéw publicznych?®.

Bez uszczerbku dla tych ogdlnych rozwazan mozliwo$¢ wykorzystania zgody jako zgodnej z prawem
podstawy przetwarzania danych przez organy publiczne nie jest catkowicie wykluczona zgodnie
z ramami prawnymi RODO. Ponizsze przyktady pokazujg, ze wykorzystanie zgody moze by¢ wtasciwe
w pewnych okolicznosciach.

18.

Przyktad 2: Gmina planuje przeprowadzenie robdt konserwacyjnych na drogach. Poniewaz roboty
drogowe mogg powodowa¢é dtugotrwate utrudnienia w ruchu, gmina oferuje mieszkaricom mozliwos¢
zapisania sie na liste dystrybucyjng, aby otrzymywac aktualne informacje na temat postepu robot
i oczekiwanych opdznien. Gmina wyjasnia, ze zapisanie sie na liste nie jest obowigzkowe, i zwraca sie

14 Zob. motywy 42, 43 RODO oraz opinia GR29 15/2011 w sprawie definicji zgody przyjeta dnia 13 lipca 2011 r.
(WP 187), s. 12.

15 Motyw 43 RODO stanowi: ,Aby zapewni¢ dobrowolno$¢, zgoda nie powinna stanowi¢ waznej podstawy
prawnej przetwarzania danych osobowych w szczegdlnej sytuacji, w ktdrej istnieje wyrazny brak réownowagi
miedzy osoba, ktdérej dane dotycza, a administratorem, w szczegdlnosci gdy administrator jest organem
publicznym i dlatego jest mato prawdopodobne, by w tej konkretnej sytuacji zgode wyrazono dobrowolnie we
wszystkich przypadkach (...)".

16 Zob. art. 6 RODO, w szczegblnosci jego ust. 1 lit. c) oraz ust. 1 lit. e).
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o wyrazenie zgody na wykorzystanie adreséw e-mailowych (wytgcznie) w tym celu. Mieszkancy, ktorzy
nie wyrazg zgody, nie stracg mozliwosci korzystania z jakiejkolwiek podstawowej ustugi gminy ani
mozliwosci wykonania jakiegokolwiek przystugujgcego im prawa, a zatem mogg dobrowolnie wyrazié
zgode lub odmowi¢ wyrazenia zgody na wykorzystanie tych danych. Wszystkie informacje na temat
robot drogowych bedg réwniez dostepne na stronie internetowej gminy.

19.

Przyktad 3: Osoba fizyczna bedgca wtascicielem gruntu musi uzyskac okreslone zezwolenia zaréwno od
gminy, jak i od jednostki samorzadu terytorialnego wyzszego szczebla, ktérej podlega gmina. Obydwa
organy publiczne wymagajg dostarczenia tych samych informacji w celu wydania zezwolenia, ale nie
majg wzajemnego dostepu do swoich baz danych. Obydwa organy zwracajg sie zatem o te same
informacje dotyczace gruntu, ajego wtascicielka przekazuje swoje dane obydwu tym instytucjom.
Gmina oraz jednostka samorzadu terytorialnego wyiszego szczebla zwracajg sie do wiascicielki
o wyrazenie zgody na potgczenie akt, aby unikngc¢ powielania procedur i korespondencji. Obydwa
organy publiczne zapewniajg, ze jest to nieobowigzkowe i ze wnioski o zezwolenie zostang rozpatrzone
osobno, jezeli nie wyrazi ona zgody na potaczenie danych. Wyrazenie przez wtascicielke zgody na
potagczenie akt przez organy mozna uznac za dobrowolne.

20.

Przyktad 4: Szkofa publiczna zwraca sie do uczniéw o wyrazenie zgody na wykorzystanie ich zdjeé
w czasopi$mie szkolnym wydawanym w formie papierowej. W tych sytuacjach uczniowie bedg mieli
faktyczny wybdr, jesli chodzi o wyrazenie zgody, dopdki nie zostanie im odmdwiony dostep do
ksztatcenia lub ustug idopdki bedg mogli odmoéwi¢ wykorzystania tych zdje¢ bez Zzadnych
niekorzystnych konsekwencji'’.

21.

Brak réwnowagi sit wystepuje réwniez w zwigzku z zatrudnieniem'®. Biorgc pod uwage zalezno$é
charakteryzujaca stosunek miedzy pracodawca a pracownikiem, nie jest prawdopodobne, by osoba,
ktorej dane dotyczg, mogta odmaoéwic pracodawcy zgody na przetwarzanie danych, nie doswiadczajac
obaw lub faktycznego ryzyka poniesienia niekorzystnych konsekwencji w wyniku odmowy. Nie jest
prawdopodobne, by pracownik mégt swobodnie odpowiedzie¢ na wniosek pracodawcy o wyrazenie
zgody na przyktad na uruchomienie systeméw monitorowania, takich jak nadzér kamer w miejscu
pracy, lub wypetnienie formularzy oceny, nie odczuwajac zadnej presji na wyrazenie zgody®. EROD
uznaje zatem, ze w przypadku pracodawcow problematyczne jest przetwarzanie danych osobowych
obecnych lub przysztych pracownikéw w oparciu o ich zgode, poniewaz jest mato prawdopodobne, by
zostata ona wyrazona dobrowolnie. W odniesieniu do wiekszosci przypadkéw przetwarzania danych
W miejscu pracy zgodng z prawem podstawg nie moze i nie powinna by¢ zgoda pracownikow (art. 6
ust. 1 lit. a)) ze wzgledu na charakter stosunkéw miedzy pracodawca a pracownikiem?®.

17 Do celéw niniejszego przyktadu szkota publiczna oznacza szkote sfinansowang ze $rodkéw publicznych lub
dowolng placédwke edukacyjng zakwalifikowang jako organ lub podmiot publiczny na mocy prawa krajowego.

18 Zob. takze art. 88 RODO, w ktérym podkreélono potrzebe ochrony szczegélnych intereséw pracownikdw oraz
stworzono mozliwos¢ ustanowienia wyjatkow w przepisach panstwa cztonkowskiego. Zob. takze motyw 155.

19 Zob. opinia 15/2011 w sprawie definicji zgody (WP 187), s. 12—14, opinia 8/2001 w sprawie przetwarzania
danych osobowych w zwigzku z zatrudnieniem (WP 48), rozdziat 10, dokument roboczy w sprawie nadzoru
komunikacji elektronicznej w miejscu pracy (WP 55), pkt 4.2, oraz opinia 2/2017 na temat przetwarzania danych
w miejscu pracy (WP 249), pkt 6.2.

20 70b. opinia 2/2017 na temat przetwarzania danych w miejscu pracy, s. 6-7.
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22.

Nie oznacza to jednak, ze pracodawcy nigdy nie mogg powotywad sie na zgode jako zgodng z prawem
podstawe przetwarzania. Mogg sie zdarzy¢ sytuacje, w ktorych pracodawca ma mozliwosé wykazania,
ze zgody faktycznie udzielono dobrowolnie. Biorgc pod uwage brak réwnowagi sit miedzy pracodawca
ajego pracownikami, pracownicy mogg wyrazi¢ dobrowolng zgode wytgcznie w wyjgtkowych
okolicznosciach, w ktorych fakt wyrazenia lub niewyrazenia przez nich zgody nie pocigga za sobg
zadnych negatywnych konsekwenciji?!.

23.

Przyktad 5: Ekipa filmowa ma zamiar nagrywaé w okreslonej czesci biura. Pracodawca zwraca sie do
wszystkich pracownikéw siedzacych w tej czesci o wyrazenie zgody na filmowanie, poniewaz ich
wizerunek moze sie pojawic na drugim planie filmu. Osoby, ktére nie chcg by¢ filmowane, nie ponosza
zadnych negatywnych konsekwencji, lecz na czas filmowania otrzymujg w zamian takie same biurka
w innym miejscu w budynku.

24.

25.

26.

27.

Brak rownowagi sit nie ogranicza sie do organéw publicznych i pracodawcéw — moze on zaistnieé
rowniez w innych sytuacjach. Jak podkreslita GR29 w szeregu opinii, zgoda moze by¢ wazna wytgcznie
woéwczas, gdy osoba, ktérej dane dotyczg, ma mozliwos¢ dokonania rzeczywistego wyboru i nie
zachodzi ryzyko wprowadzenia w bfad, zastraszenia, przymusu lub znaczacych negatywnych
konsekwencji (np. znaczacych kosztdw dodatkowych), jezeli nie wyrazi zgody. Zgoda nie bedzie
dobrowolna woéwczas, gdy pojawi sie jakikolwiek element przymusi, presji lub braku mozliwosci
swobodnego okazania woli.

3.1.2 Warunkowos¢
Podczas oceny, czy zgode wyrazono dobrowolnie, istotng role odgrywa art. 7 ust. 4 RODO?.

Art. 7 ust. 4 RODO stanowi, ze za wysoce niepozgdang uznaje sie miedzy innymi sytuacje taczenia zgody
z akceptacjg warunkdéw lub uzalezniania wykonania umowy lub $wiadczenia ustugi od uwzglednienia
whniosku o wyrazenie zgody na przetwarzanie danych osobowych, ktére nie jest konieczne w celu
wykonania umowy lub $wiadczenia ustugi. Jezeli zgode wyrazono w takiej sytuacji, uznaje sie, ze nie
byta ona dobrowolna (motyw 43). Art. 7 ust. 4 dazy do zapewnienia, by cel przetwarzania danych
osobowych nie byt ukryty ani potgczony z wykonaniem umowy lub swiadczeniem ustugi, w odniesieniu
do ktdrych odnosne dane osobowe nie sg konieczne. Tym samym RODO zapewnia, by przetwarzanie
danych osobowych, ktéorego dotyczy wniosek o wyrazenie zgody, nie nosito bezposrednich ani
posrednich znamion $wiadczenia wzajemnego zwigzanego z wykonaniem umowy. Nie mozna faczy¢
obydwu tych legalnych podstaw zgodnego z prawem przetwarzania danych osobowych, tj. zgody
i umowy, ani zacierac réznic miedzy nimi.

Obowigzek wyrazenia zgody na wykorzystanie danych osobowych w sposdb wykraczajgcy poza
niezbedne minimum ogranicza przystugujgcy osobie, ktdrej dane dotycza, mozliwos¢ wyboru
i uniemozliwia wyrazenie dobrowolnej zgody. Poniewaz celem prawa w dziedzinie ochrony danych jest
ochrona praw podstawowych, kontrola osoby fizycznej nad jej danymi osobowymi jest kluczowa, przy

21 70b. takze opinia 2/2017 na temat przetwarzania danych w miejscu pracy (WP 249), pkt 6.2.

22 Art. 7 ust. 4 RODO: ,Oceniajac, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie,
czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym swiadczenie
ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej umowy”. Zob. takze motyw
43 RODO, ktory stanowi: ,,(...) Zgody nie uwaza sie za dobrowolng, jezeli nie mozna jej wyrazi¢ z osobna na rézne
operacje przetwarzania danych osobowych, mimo ze w danym przypadku bytoby to stosowne, lub jezeli od zgody
uzaleznione jest wykonanie umowy — w tym Swiadczenie ustugi — mimo ze do jej wykonania zgoda nie jest
niezbedna”.
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28.

29.

30.

31.

32.

czym istnieje silne domniemanie, ze zgody na przetwarzanie danych osobowych, ktére nie jest
konieczne, nie mozna postrzegac jako obowigzkowego $wiadczenia w zamian za wykonanie umowy
lub Swiadczenie ustugi.

W zwigzku z powyzszym w kazdym przypadku, w ktérym wniosek o wyrazenie zgody jest zwigzany
z wykonaniem umowy przez administratora, osoba, ktérej dane dotyczg i ktdra nie chce udostepnic
swoich danych osobowych w celu ich przetwarzania przez administratora, ponosi ryzyko odmowy
Swiadczenia ustug, o ktére sie zwrdcita.

Aby oceni¢, czy w danej sytuacji doszto do powigzania zgody z wykonaniem umowy lub do uzaleznienia
wykonania umowy od wyrazenia zgody, istotne jest ustalenie zakresu umowy oraz danych, jakie bytyby
niezbedne do jej wykonania.

Zgodnie z opinig 06/2014 wydang przez GR29 nalezy stosowaé wyktadnie zawezajgcg wyrazenia
»hiezbedne do wykonania umowy”. Przetwarzanie musi by¢ niezbedne do wykonania umowy z kazdg
konkretng osobg, ktorej dane dotyczg. Moze to obejmowacd na przyktad przetwarzanie adresu osoby,
ktorej dane dotyczg, zeby mozna byto dostarczyé towary zakupione przez nig w internecie, lub
przetwarzanie danych karty kredytowej w celu utatwienia ptatnosci. W kontekscie zatrudnienia
podstawa ta moze przyktadowo umozliwia¢ przetwarzanie informacji o wynagrodzeniu idanych
rachunku bankowego, zeby mozna bylo wyptacié wynagrodzenie?®. Musi istnie¢ bezposredni
i obiektywny zwigzek miedzy przetwarzaniem danych a celem wykonania umowy.

Jezeli administrator zamierza przetwarzac dane osobowe, ktére sg faktycznie niezbedne do wykonania
umowy, zgoda nie jest wtasciwa, zgodng z prawem podstawa?“.

Art. 7 ust. 4 ma zastosowanie wyfacznie wowczas, gdy wnioskowane dane nie sg niezbedne do
wykonania umowy (w tym swiadczenia ustugi), lecz jej wykonanie uzalezniono od uzyskania tych
danych w oparciu o zgode. Jezeli natomiast przetwarzanie jest niezbedne do wykonania umowy (w
tym swiadczenia ustugi), art. 7 ust. 4 nie ma zastosowania.

33.

Przyktad 6: Bank prosi klientéw o zgode na wykorzystywanie przez osoby trzecie ich danych ptatniczych
do celéw marketingu bezposredniego. Tego rodzaju czynnosé przetwarzania nie jest niezbedna do
wykonania umowy z klientem i Swiadczenia zwyktych ustug w zakresie rachunkéw bankowych. Jezeli
niewyrazenie przez klienta zgody na to przetwarzanie doprowadzitoby do odmowy swiadczenia ustug
bankowych, zamkniecia rachunku bankowego lub — w zaleznosci od przypadku — zwiekszenia optaty,
nie mozna uznac zgody za dobrowolna.

34.

Decyzja prawodawcy o podkresleniu m.in. warunkowosci jako domniemania braku dobrowolnosci
zgody, pokazuje, ze wystgpienie warunkowosci nalezy doktadnie zbadaé. Wyrazenie ,w jak
najwiekszym stopniu” zastosowane w art. 7 ust. 4 sugeruje, ze administrator powinien zachowad
szczegblng ostroznosé, jezeli umowa (ktora obejmuje Swiadczenie ustugi) zawiera wniosek o wyrazenie
zgody na przetwarzanie danych osobowych.

2 Aby uzyskaé wiecej informacji i zapoznaé sie z przyktadami, zob. opinia 06/2014 w sprawie pojecia
uzasadnionych intereséw administratora danych zawartego w art. 7 dyrektywy 95/46/WE (WP 217) przyjeta
przez GR29 dnia 9 kwietnia 2014 r., s. 16—-17.

24 \W takiej sytuacji wiadciwg, zgodna z prawem podstawag mogtaby by¢ podstawa okreslona w art. 6 ust. 1 lit. b)
(umowa).
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35.

36.

37.

38.

39.

Poniewaz art.7 ust.4 nie zostat sformutowany w sposdb bezwzgledny, moze istnie¢ bardzo
ograniczona liczba przypadkdw, w ktdrych taka warunkowos¢ nie spowodowataby niewaznosci zgody.
Zastosowanie terminu ,uwaza sie” w motywie 43 wyraznie wskazuje jednak, ze jest to mozliwe
wytacznie w wyjatkowych przypadkach.

W kazdym przypadku ciezar dowodu zgodnie z art. 7 ust. 4 spoczywa na administratorze?. Ten przepis
szczegotowy odzwierciedla ogdlng zasade rozliczalnosci, ktora przewija sie w catym RODO. Jezeli
jednak art. 7 ust. 4 ma zastosowanie, administratorowi bedzie trudniej udowodnic, ze osoba, ktérej
dane dotyczg, udzielita dobrowolnej zgody?®.

Administrator mogtby argumentowaé, ze jego organizacja zapewnia osobom, ktérych dane dotycza,
rzeczywistg mozliwosé wyboru, jezeli mogg one wybiera¢ miedzy ustugg, ktéra obejmuje wyrazenie
zgody na wykorzystywanie ich danych osobowych do celdw dodatkowych, zjednej strony,
a réwnowazng ustugg oferowang przez tego samego administratora, ktéra nie obejmuje zgody na
wykorzystywanie danych do celéw dodatkowych, z drugiej strony. Jezeli istnieje mozliwo$¢ wykonania
umowy lub $wiadczenia zleconej ustugi przez tego administratora bez koniecznosci wyrazenia zgody
na tego rodzaju inne lub dodatkowe wykorzystanie danych, oznacza to, ze ustuga nie ma juz charakteru
warunkowego. Obydwie ustugi muszg by¢ jednak faktycznie réwnowazne.

Zdaniem EROD zgody nie mozna uznac za dobrowolng, jezeli administrator argumentuje, ze istnieje
mozliwos¢ wyboru miedzy ustugg, ktéra obejmuje wyrazenie zgody na wykorzystywanie danych
osobowych do celéw dodatkowych, z jednej strony, a réwnowazng ustugg oferowang przez innego
administratora, ktdra nie obejmuje zgody na wykorzystywanie danych, z drugiej strony. W takim
przypadku swoboda wyboru bytaby zalezna od dziatarh innych uczestnikéw rynku oraz od tego, czy
konkretna osoba, ktérej dane dotyczg, uznataby ustugi swiadczone przez drugiego administratora za
faktycznie réwnowazne. Ponadto naktadatoby to na administratorow obowigzek monitorowania
rozwoju sytuacji rynkowej, aby zapewni¢ ciggta waznos¢ zgody na podejmowane przez nich czynnosci
przetwarzania danych, poniewaz konkurent moze zmienié swiadczong ustuge na pdzniejszym etapie.
Co za tym idzie, taka argumentacja oznacza, ze zgoda oparta na alternatywnej ofercie proponowanej
przez strone trzecig jest niezgodna z RODO, zatem ustugodawca nie moze odmodwié¢ osobom, ktérych
dane dotycza, dostepu do ustugi na podstawie odmowy udzielenia przez nie zgody.

Aby spetniony zostat warunek dobrowolnej zgody, dostep do ustug i funkcji nie moze by¢ uzalezniony
od zgody uzytkownika na przechowywanie informacji lub uzyskanie dostepu do informacji juz
przechowywanych w urzadzeniu koicowym uzytkownika (tzw. cookie wall)?’.

40.

Przyktad 6a: Dostawca strony internetowej wprowadza skrypt, ktéry powoduje, ze zamiast zawartosci
strony pojawia sie prosba o wyrazenie zgody na pliki cookie, a takze informacje o dziatajgcych plikach

25 Zob. takze art. 7 ust. 1 RODO, ktéry stanowi, ze administrator musi wykazaé, iz zgoda osoby, ktérej dane
dotycza, byta dobrowolna.

26 \W pewnym stopniu wprowadzenie tego ustepu stanowi kodyfikacje istniejgcych wytycznych GR29. Jak opisano
w opinii 15/2011, jezeli osoba, ktérej dane dotyczg, znajduje sie w sytuacji zaleznosci od administratora danych
ze wzgledu na charakter relacji lub szczegdlne okolicznosci, moze istnie¢ silne domniemanie, ze w takich
sytuacjach dobrowolnos¢ zgody jest ograniczona (np. w przypadku stosunku pracy lub gromadzenia danych przez
organ publiczny). Jezeli art. 7 ust. 4 ma zastosowanie, administratorowi bedzie trudniej udowodni¢, ze osoba,
ktérej dane dotycza, udzielita dobrowolnej zgody. Zob. opinia Grupy Roboczej Art. 29 15/2011 w sprawie definicji
zgody (WP 187), s.12-17.

27 Jak wyjasniono powyzej, okre$lone w RODO przestanki uzyskania waznej zgody majg zatem zastosowanie
w sytuacjach objetych zakresem stosowania dyrektywy o prywatnosci i tgcznosci elektronicznej.
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41.

cookie oraz o celach przetwarzania danych. Nie ma mozliwosci oglgdania zawartosci strony bez
klikniecia przycisku , Akceptuje”. Poniewaz osobie, ktorej dane dotyczg, nie daje sie prawdziwego
wyboru, jej zgoda nie zostaje wyrazona dobrowolnie.

Wyrazona w ten sposdb zgoda jest niewazna, poniewaz dostarczenie ustugi zalezy od klikniecia przez
osobe, ktdrej dane dotycza, przycisku , Akceptuje”. Osoba ta nie ma prawdziwego wyboru.

42.

43.

44,

3.1.3 Szczegdtowosc

Ustuga moze obejmowacd wiele operacji przetwarzania w wiecej niz jednym celu. W takich przypadkach
osobom, ktérych dane dotyczg, powinna przystugiwaé swoboda wyboru celu, ktéry akceptujg, zamiast
obowigzku wyrazenia zgody na szereg celdw przetwarzania. W danym przypadku zgodnie z RODO
uzasadnione moze by¢ wyrazenie kilku zgdd w celu rozpoczecia oferowania ustugi.

W motywie 43 wyjasniono, ze zgody nie uwaza sie za dobrowolng, jezeli proces/procedura uzyskania
zgody uniemozliwia osobom, ktérych dane dotycza, wyrazenie osobnej zgody odpowiednio na rézne
operacje przetwarzania danych osobowych (np. wytgcznie na niektére operacje przetwarzania,
z wytgczeniem pozostatych), chociaz w danym przypadku bytoby to w wtasciwe. Motyw 32 stanowi, ze:
»lz]goda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym samym celu lub
w tych samych celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda na wszystkie te
cele”.

Jezeli administrator potaczyt kilka celéw przetwarzania i nie zwrdcit sie 0 osobng zgode na kazdy z tych
celéw, osoba, ktérej dane dotyczg, jest pozbawiona swobody wyboru. Wspomniana szczegdétowos¢é jest
$cis$le zwigzana zfaktem, ze zgoda musi by¢ konkretna, jak omoéwiono w sekcji 3.2 ponizej.
W przypadku przetwarzania danych do kilku celéw rozwigzaniem umozliwiajgcym spetnienie
przestanek waznej zgody jest szczegétowosé, tj. rozdzielenie tych celéw i uzyskanie zgody na kazdy
z nich.

45.

Przyktad 7: W jednym zapytaniu o zgode sprzedawca detaliczny zwraca sie do klientéw o wyrazenie
zgody na wykorzystywanie ich danych do celéw marketingu elektronicznego oraz na udostepnianie
tych danych innym przedsiebiorstwom nalezgcym do grupy. Tego rodzaju zgoda nie jest szczegdtowa,
poniewaz klient nie wyraza osobnej zgody na te dwa odrebne cele, a zatem zgoda jest niewazna. W tym
przypadku nalezy uzyska¢ konkretng zgode na przekazanie danych kontaktowych partnerom
handlowym. Tego rodzaju konkretna zgoda zostanie uznana za wazing w odniesieniu do kazdego
z partneréw (zob. réwniez sekcja 3.3.1), o ktérego tozsamosci poinformowano osobe, ktérej dane
dotycza, w chwili wyrazania zgody, o ile zostanie mu ona przekazana w tym samym celu (w niniejszym
przyktadzie: do celéw marketingowych).

46.

47.

3.1.4 Niekorzystne konsekwencje

Administrator musi wykaza¢ mozliwo$¢ odmowienia lub wycofania zgody bez niekorzystnych
konsekwencji (motyw 42). Na przyktad administrator musi udowodni¢, ze wycofanie zgody nie pocigga
za sobg zadnych kosztéw dla osoby, ktdrej dane dotyczg, a zatem nie wigze sie z zadng wyrazng szkoda
dla oséb wycofujacych zgode.

Inne przyktady niekorzystnych konsekwencji obejmujg wprowadzenie w btad, zastraszanie, przymus
lub znaczgce negatywne skutki dla osoby, ktorej dane dotyczg i ktéra nie wyrazita zgody. Administrator
powinien by¢ w stanie udowodni¢, ze osobie, ktdrej dane dotycza, przystugiwata swoboda wyboru lub
faktyczna mozliwos¢ wyboru co do udzielenia zgody i ze miata mozliwos$¢ wycofania zgody bez
niekorzystnych konsekwenciji.
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48.

Jezeli administrator moze wykazaé, ze ustuga obejmuje mozliwos¢ wycofania zgody bez zadnych
negatywnych konsekwencji, tj. bez obnizenia jakosci ustugi na szkode uzytkownika, moze to Swiadczyé
o dobrowolnym wyrazeniu zgody. RODO nie wyklucza wszystkich zachet, jednak ciezar udowodnienia
dobrowolnego charakteru zgody we wszystkich okolicznosciach spoczywatby na administratorze.

49.

Przyktad 8: Podczas pobierania lifestylowa aplikacja mobilna prosi o wyrazenie zgody na dostep do
miernika przyspieszenia telefonu. Nie jest to konieczne do funkcjonowania aplikacji, ale uzyteczne dla
administratora, ktéry chciatby uzyskaé¢ wiecej informacji na temat przemieszczen ipoziomédw
aktywnosci uzytkownikdéw aplikacji. W przypadku wycofania zgody przez uzytkowniczke okazuje sie, ze
aplikacja dziata obecnie jedynie w ograniczconym zakresie. Jest to przyktad niekorzystnych
konsekwencji w rozumieniu motywu 42, co oznacza, ze zgoda nie zostata uzyskana w sposdb wazny (a
zatem administrator musi wykasowac wszystkie zgromadzone w ten sposdb dane osobowe dotyczgce
przemieszczen uzytkownikow).

50.

Przyktad 9: Osoba, ktdrej dane dotyczg, dokonuje subskrypcji biuletynu detalisty odziezowego
oferujacego ogdlne znizki. Detalista zwraca sie do osoby, ktérej dane dotyczg, o zgode na gromadzenie
wiekszej ilosci danych na temat jej preferencji zakupowych, aby dostosowac oferty do jej preferencji
na podstawie historii zakupdw lub kwestionariusza, ktérego wypetnienie jest dobrowolne. Jezeli osoba,
ktorej dane dotyczg, wycofa nastepnie zgode, otrzyma ponownie niespersonalizowane znizki
odziezowe. Nie mozna uzna¢ tego faktu za niekorzystne konsekwencje, poniewaz utracono jedynie
dopuszczalng zachete.

51.

52.

53.

54.

Przyktad 10: Magazyn o modzie oferuje czytelnikom dostep do nowych produktéw do makijazu przed
ich oficjalnym wprowadzeniem na rynek.

Produkty beda wkrétce dostepne w sprzedazy, jednak czytelnicy magazynu mogg uczestniczyé
w ekskluzywnej mozliwosci wyprébowania tych produktéow. Aby skorzystac z tej oferty, muszg oni
podaé¢ swoj adres korespondencyjny iwyrazi¢c zgode na umieszczenie na liscie dystrybucyjnej
magazynu. Adres korespondencyjny jest niezbedny do wysytki, natomiast lista dystrybucyjna jest
wykorzystywana w celu wysytania ofert handlowych produktéw, takich jak kosmetyki czy koszulki,
przez caty rok.

Przedsiebiorstwo wyjasnia, ze dane dostepne na liscie dystrybucyjnej bedg wykorzystywane wytacznie
do wysytania towarow iinnych reklam w formie papierowej przez sam magazyn inie zostang
udostepnione zadnej innej organizacji.

Jezeli czytelnik nie chce ujawnic¢ swojego adresu z tego powodu, nie poniesie zadnych niekorzystnych
konsekwencji, poniewaz i tak bedzie miat dostep produktéw.

55.

3.2 Konkretnos¢

W art. 6 ust. 1 lit. a) potwierdzono, ze osoba, ktérej dane dotyczg, musi wyrazi¢ zgode ,w jednym lub
wiekszej liczbie okreslonych celow” oraz ze osobie tej przystuguje mozliwosé wyboru w odniesieniu do
kazdego z nich?®. Wymég, zgodnie z ktérym zgoda musi by¢ ,konkretna”, ma na celu zapewnienie
okreslonego stopnia kontroli sprawowanej przez uzytkownika oraz przejrzystosci w odniesieniu do
osoby, ktdérej dane dotycza. Wymodg ten nie zostat zmieniony na mocy RODO i pozostaje $cisle

28 Dalsze wskazdwki na temat okreélania ,,celéw” sg dostepne w opinii 3/2013 w sprawie ograniczenia celu (WP
203).
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56.

57.

58.

powigzany z wymogiem udzielenia ,Swiadomej” zgody. Jednoczesnie nalezy go interpretowac zgodnie
z wymogiem dotyczacym ,szczegdtowosci” w celu uzyskania ,dobrowolnej” zgody?®. Podsumowujac,
aby spetni¢ wymag , konkretnosci” zgody, administrator musi pamietac o:

i okresleniu celu jako zabezpieczeniu przed zmiang celu;
ii  szczegotowosci w zapytaniach o zgode; oraz

iii  wyraznym oddzieleniu informacji zwigzanych z uzyskaniem zgody na czynnosci przetwarzania
danych od informacji na inne tematy.

Ad. (i): Zgodnie zart.5 ust.1 lit. b) RODO uzyskanie wazinej zgody jest zawsze poprzedzone
okresleniem konkretnego, wyraznego iprawnie uzasadnionego celu zamierzonej czynnosci
przetwarzania®’. Konieczno$¢ uzyskania konkretnej zgody w potaczeniu z pojeciem ograniczenia celu
zawartym wart.5 ust. 1 lit. b) stanowi zabezpieczenie przed stopniowym rozszerzaniem lub
zacieraniem celéw, w ktérych dane sg przetwarzane, po wyrazeniu przez osobe, ktérej dane dotycza,
zgody na pierwotne gromadzenie danych. Zjawisko to, znane réwniez jako zmiana celu, stanowi ryzyko
dla osdb, ktérych dane dotyczg, poniewaz moze prowadzi¢ do niespodziewanego wykorzystania
danych osobowych przez administratora lub przez osoby trzecie oraz do utraty kontroli przez osobe,
ktorej dane dotycza.

Jezeli administrator opiera sie na art. 6 ust. 1 lit. a), osoby, ktérych dane dotyczg, muszg zawsze wyrazi¢
zgode na konkretny cel przetwarzania3l. Zgodnie z koncepcja ,,ograniczenia celu” okreslong w art. 5
ust. 1 lit. b) i motywie 32 zgoda moze obejmowacd rdzne operacje, o ile operacje te stuzg temu samemu
celowi. Nie ulega watpliwosci, ze konkretng zgode mozna uzyskaé wytgcznie wéwczas, gdy osoby,
ktorych dane dotyczg, zostang konkretnie poinformowane o zamierzonych celach wykorzystywania
danych, ktére ich dotycza.

Niezaleznie od przepisow dotyczgcych zgodnosci celéw zgoda musi dotyczy¢ konkretnego celu. Osoby,
ktorych dane dotycza, wyraza zgode, zaktadajac, ze sprawujg nad nimi kontrole i ze ich dane beda
przetwarzane wyfacznie w tych okreslonych celach. Jezeli administrator przetwarza dane na podstawie
zgody i chciatby przetwarzaé¢ dane w nowym celu, musi zwrdcié sie do osoby, ktorej dane dotyczg,
o dodatkowg zgode na ten inny cel, chyba ze istnieje inna zgodna z prawem podstawa, ktéra lepiej
odzwierciedla sytuacje.

59.

Przyktad 11: Siec¢ telewizji kablowej gromadzi dane osobowe abonentéw na podstawie ich zgody, aby
przedstawia¢ im spersonalizowane propozycje nowych filméw, ktére mogg ich zainteresowad,
w oparciu o ich upodobania w zakresie oglgdanych programéw. Po pewnym czasie sie¢ telewizyjna
decyduje, 7e chciataby umozliwi¢ osobom trzecim wysytanie (lub wyswietlanie) reklamy

2% Motyw 43 RODO stanowi, ze w stosownych przypadkach konieczne bedzie uzyskanie osobnej zgody na rézne
operacje przetwarzania.

Nalezy zapewni¢ osobom, ktorych dane dotycza, mozliwosé wyrazenia szczegdtowej zgody, aby umozliwic¢ im
udzielenie osobnej zgody na osobne cele.

30 7ob. opinia GR29 3/2013 w sprawie ograniczenia celu (WP 203), s. 16: ,Z tych powoddw cel, ktéry jest
niejednoznaczny lub ogdlny, taki jak na przyktad »poprawa doswiadczen uzytkownikdéw«, »cele marketingowex,
»cele bezpieczenstwa informatycznego« lub »przyszte badania« — bez podania szczegétéw — co do zasady nie
bedzie spetniat kryteriéw »konkretnosci«”.

31 Jest to zgodne z opinig GR29 15/2011 w sprawie definicji zgody (WP 187), np. s. 17.
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ukierunkowanej na podstawie upodoban abonentéw w zakresie oglagdanych programoéw. Zwazywszy
na nowy cel, potrzebna jest nowa zgoda.

60.

61.

62.

63.

64.

Ad. (ii): Aby spetni¢ wymédg ,,dobrowolnosci”, mechanizmy zgody musza by¢ nie tylko szczegétowe, ale
muszg réwniez posiadaé przymiot , konkretnosci”. Oznacza to, ze administrator, ktdry prosi o zgode na
przetwarzanie w wielu réznych celach, powinien zapewni¢ mozliwos$¢ wyrazenia zgody osobno na
kazdy z tych celéw, aby umozliwié uzytkownikom wyrazenie konkretnej zgody na konkretne cele.

Ad. (iii): Ponadto w kazdym osobnym zapytaniu o zgode administratorzy powinni podaé szczegétowe
informacje na temat danych, ktére sg przetwarzane w kazdym z celéw, aby uswiadomié¢ osobom,
ktorych dane dotycza, skutki poszczegélnych wyboréw, jakich mogg dokonac. Osoby, ktérych dane
dotyczg, mogg zatem wyrazi¢ konkretng zgode. Kwestia ta pokrywa sie zwymogiem, aby
administratorzy zapewniali jednoznaczne informacje, jak oméwiono w pkt 3.3 ponize;j.

3.3 Swiadoma

W RODO wzmocniono wymog, zgodnie z ktérym zgoda musi byé swiadoma. Zgodnie z art. 5 RODO
wymaog przejrzystosci stanowi jedng z podstawowych zasad, Scisle zwigzang z zasadami rzetelnosci
i zgodnosci z prawem. Zapewnianie informacji osobom, ktorych dane dotyczg, przed uzyskaniem ich
zgody jest niezbedne do umozliwienia im podejmowania $wiadomych decyzji, zrozumienia, na co
wyrazajg zgode, oraz na przyktad wykonania przystugujgcego im prawa wycofania zgody. Jezeli
administrator nie zapewnia dostepnych informacji, kontrola ze strony uzytkownika staje sie ztudna,
a zgoda bedzie niewazng podstawag przetwarzania.

Konsekwencjg niespetnienia wymogdéw dotyczacych $wiadomej zgody bedzie niewaznos¢ zgody
i mozliwos¢ naruszenia przez administratora art. 6 RODO.

3.3.1 Minimalne wymogi dotyczace tresci, aby zgoda byta ,Swiadoma”

Aby zgoda byta Swiadoma, nalezy poinformowaé osobe, ktdérej dane dotyczg, o okreslonych
elementach kluczowych w celu dokonania wyboru. W zwigzku z tym EROD jest zdania, ze do uzyskania
waznej zgody wymagane sg przynajmniej nastepujace informacje:

i.  tozsamo$é administratora; 32
ii. cel kazdej operacji przetwarzania, w odniesieniu do ktdrej prosi sie o zgode3;
iii.  jakie dane (jaki rodzaj danych) bedg gromadzone i wykorzystywane; 34

iv. istnienie prawa do wycofania zgody*®;

32 70b. takze motyw 42 RODO: ,[...] Aby wyrazenie zgody byto $wiadome, osoba, ktérej dane dotycza, powinna
znaé przynajmniej tozsamo$¢ administratora oraz zamierzone cele przetwarzania danych osobowych [...]".

33 Zob. ponownie motyw 42 RODO.
34 Zob. takze opinia GR29 15/2011 w sprawie definicji zgody (WP 187), s. 19-20.

35 7ob. art. 7 ust. 3 RODO.
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65.

66.

67.

68.

V. informacje dotyczace wykorzystywania danych do celéw zautomatyzowanego podejmowania
decyzji zgodnie z art. 22 ust. 2 lit. c)*® w stosownych przypadkach; oraz

Vi. informacje dotyczace mozliwych zagrozen zwigzanych z przekazywaniem danych w zwigzku
z brakiem decyzji stwierdzajgcej odpowiedni stopienn ochrony oraz odpowiednich
zabezpieczen zgodnie z art. 46.%7

Jezeli chodzi o ppkt (i) i (iii), EROD zauwaza, ze w przypadku gdy na wnioskowanej zgodzie ma sie
opierac wielu (wspdt-)administratoréw lub gdy dane majg zostaé przekazane innym administratorom
lub przetwarzane przez innych administratorow, ktérzy chcg sie opieraé na pierwotnej zgodzie,
wszystkie te organizacje powinny by¢ wymienione. Podmioty przetwarzajgce nie muszg byc
wymienione w ramach wymogdw dotyczacych zgody, chociaz w celu zapewnienia zgodnosci z art. 13
i 14 RODO administratorzy bedg musieli przedstawi¢ peten wykaz odbiorcow lub kategorii odbiorcow,
w tym podmiotdw przetwarzajgcych. Podsumowujgc, EROD zauwaza, ze w zaleznosci od okolicznosci
i kontekstu sprawy konieczne moze by¢ zapewnienie wiekszej ilosci informacji, aby umozliwi¢ osobom,
ktorych dane dotyczg, rzeczywiste zrozumienie danych operacji przetwarzania.

3.3.2 W jaki sposéb nalezy przekazywac informacje?

W RODO nie okreslono formy przekazywania informacji ani ich ksztattu w celu spetnienia wymogu
Swiadomej zgody. Oznacza to, ze wazne informacje mogg by¢ przekazane na rdine sposoby, np.
w formie pisemnych lub ustnych oswiadczen bgdz wiadomosci dzwiekowych lub wiadomosci wideo.
W RODO ustanowiono jednak szereg wymogoéw dotyczgcych Swiadomej zgody, gtdéwnie w art. 7 ust. 2
i motywie 32. Prowadzi to do wyzszego standardu jasnosci i dostepnosci informacji.

Proszac o zgode, administratorzy powinni sie upewnic, Zze uzywajg jasnego iprostego jezyka we
wszystkich przypadkach. Oznacza to, ze wiadomos¢ powinna by¢ zrozumiata dla przecietnej osoby,
a nie tylko dla prawnikéw. Administratorzy nie mogg stosowad dtugich itrudnych w zrozumieniu
informacji o polityce prywatnosci ani zamieszczaé w nich o$wiadczen petnych zargonu prawniczego.
Zgoda musi by¢ jednoznaczna i udzielona w sposdb pozwalajgcy wyraznie odrdznic jg od pozostatych
kwestii, w zrozumiatej itatwo dostepnej formie. Wymadg ten oznacza co do zasady, ze informacje
istotne dla podjecia swiadomych decyzji o wyrazeniu lub niewyrazeniu zgody nie mogg by¢ ukryte
w ogdlnych warunkach3,

Administrator danych musi dopilnowaé, aby osoby, ktérych dane dotyczg, wyrazaty zgode na
podstawie informacji, ktére pozwalajg im na tatwg identyfikacje administratora danych oraz
zrozumienie, na co wyrazajg zgode. Administrator musi jasno opisac cel przetwarzania danych, ktérego
dotyczy zapytanie o zgode®.

36 7Zob. takze wytyczne GR29 w sprawie zautomatyzowanego podejmowania decyzji i profilowania do celéw
rozporzadzenia 2016/679 (WP 251), pkt IV.B, s. 20 i nast.

37 Zgodnie zart.49 ust.1 lit. a) w przypadku zwrdcenia sie o wyrazng zgode wymagane sg szczegétowe
informacje na temat braku zabezpieczen opisanych w art. 46. Zob. takze opinia GR29 15/2011 w sprawie definicji
zgody (WP 187), s. 19.

38 O$wiadczenie o wyrazeniu zgody musi by¢ okreslone jako takie. Sformutowania, takie jak ,Wiem, ze...”, nie
spetniajg wymogow jasnego jezyka.

39 7ob. art. 4 pkt 11 oraz art. 7 ust. 2 RODO.
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69.

70.

71.

72.

Inne szczegbétowe wskazéwki dotyczace dostepnosci przedstawiono w wytycznych GR29 w sprawie
przejrzystosci. Jezeli zgoda ma zosta¢ wyrazona drogg elektroniczng, zapytanie musi by¢ jasne
i zwiezte. Wielowarstwowe i szczegétowe informacje mogg by¢ wtasciwym sposobem wywigzania sie
z podwdjnego obowigzku obejmujacego z jednej strony precyzyjnosc i kompletnosé, a z drugiej strony
zrozumiatosc.

Administrator musi ocenié, jaki rodzaj odbiorcéw przekazuje swoje dane osobowe jego organizacji.
Przyktadowo, w przypadku gdy do grupy docelowej nalezg matoletnie osoby, ktérych dane dotyczg,
administrator danych powinien dopilnowaé, aby informacje byly zrozumiate dla matoletnich®. Po
okresleniu swoich odbiorcéw administratorzy muszg ustalié, jakie informacje powinni dostarczyé,
a nastepnie w jaki sposdb przedstawig informacje osobom, ktérych dane dotycza.

Art. 7 ust. 2 odnosi sie do uprzednio sformutowanych pisemnych oswiadczen o wyrazeniu zgody, ktére
dotyczg takze innych kwestii. Gdy o zgode prosi sie w ramach umowy (na papierze), zapytanie o zgode
powinno sie wyraznie odréznia¢ od pozostatych kwestii. Jezeli umowa na papierze obejmuje wiele
aspektow niezwigzanych z kwestig zgody na wykorzystanie danych osobowych, kwestia zgody powinna
zosta¢ przedstawiona w wyraznie odrdzniajacy sie sposdb lub w odrebnym dokumencie. Podobnie,
jezeli ozgode prosi sie drogg elektroniczng, zapytanie o zgode musi byé odrebne i mozliwe do
odrdznienia — nie moze to by¢ po prostu jeden akapit w warunkach, zgodnie z motywem 32%.. Aby
zapewni¢ dostosowanie do matych ekranéw lub sytuacji, w ktérych miejsce na informacje jest
ograniczone, w stosownych przypadkach mozna rozwazy¢ warstwowy sposob przedstawienia
informacji, aby unikng¢ nadmiernego wptywu na funkcjonalnos¢ lub koncepcje produktu.

Administrator, ktéry polega na zgodzie osoby, ktérej dane dotyczg, musi réwniez wywigzaé sie
z odrebnych obowigzkéw informacyjnych ustanowionych w art. 13 i14, aby zapewni¢ zgodnos$¢ z
RODO. W praktyce wywigzanie sie z obowigzkéw informacyjnych ispetnienie wymogu uzyskania
Swiadomej zgody moze w wielu przypadkach prowadzi¢ do przyjecia zintegrowanego podejscia.
Niniejszg sekcje sporzadzono jednak przy zatozeniu, ze wazna, ,$wiadoma” zgoda moze istnie¢ nawet
woéwczas, gdy nie wszystkie elementy okreslone w art. 13 lub 14 zostang wspomniane w procesie
uzyskiwania zgody (punkty te nalezy oczywiscie wskaza¢ w innych miejscach, takich jak informacje
o polityce prywatnosci przedsiebiorstwa). GR29 wydata odrebne wytyczne dotyczace wymogu
przejrzystosci.

73.

Przyktad 12: Przedsiebiorstwo X jest administratorem, ktdry otrzymat skargi, ze nie jest jasne dla osdb,
ktorych dane dotycza, na jakie rodzaje wykorzystywania danych sg proszeni o zgode. Przedsiebiorstwo
dostrzega potrzebe sprawdzenia, czy informacje zawarte w zapytaniu o zgode sg zrozumiate dla oséb,
ktorych dane dotycza. Przedsiebiorstwo X organizuje dobrowolne panele testowe wsrdd konkretnych
kategorii swoich klientéw i przedstawia uczestnikom testow nowe zaktualizowane informacje
dotyczace zgody przed ogtoszeniem ich na zewnatrz. Wybdr kategorii klientow dokonywany jest
zgodnie z zasadg niezaleznosci oraz w oparciu o standardy zapewniajgce reprezentatywny, bezstronny
wynik. Klienci otrzymujg kwestionariusz i wskazujg, co zrozumieli z przedstawionych informacji oraz
w jaki sposdb oceniliby je pod wzgledem zrozumiatosci iistotnosci informacji. Administrator
kontynuuje testy do czasu, az uczestnicy stwierdza, ze informacje s zrozumiate. Przedsiebiorstwo X

40 7ob. takze motyw 58 dotyczacy informacji zrozumiatych dla dzieci.

41 7ob. takze motyw 42 i dyrektywa 93/13/WE, w szczegblnosci jej art. 5 (prosty i zrozumiaty jezyk, interpretacja
wszelkich watpliwosci na korzys¢ konsumenta) oraz art. 6 (niewaznos$¢ nieuczciwych postanowiern umownych,
umowa bedzie nadal obowigzywata bez tych postanowiern wyfacznie wdweczas, gdy bedzie to zasadne,
W przeciwnym razie cata umowa bedzie niewazna).
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sporzadza sprawozdanie ztestu i umozliwia dostep do niego w przysztosci. Przyktad ten pokazuje
mozliwy sposdb wykazania przez przedsiebiorstwo X, ze osoby, ktdrych dane dotycza, otrzymywaty
jasne informacje przed wyrazeniem zgody na przetwarzanie danych osobowych przez
przedsiebiorstwo X.

74.

Przyktad 13: Przedsiebiorstwo przetwarza dane na podstawie zgody. Stosuje ono warstwowe
informacje o polityce prywatnosci obejmujace zapytanie o zgode. Przedsiebiorstwo ujawnia wszystkie
podstawowe informacje na temat administratora oraz planowanych czynnosci przetwarzania
danych*?. Przedsiebiorstwo nie wskazuje jednak w pierwszej warstwie informacji o polityce
prywatnosci, w jaki sposéb mozna sie skontaktowac z jego inspektorem ochrony danych. Aby mieé
wazng, zgodng z prawem podstawe w rozumieniu art. 6, administrator ten uzyskat wazng ,$wiadomg”
zgode, nawet jesli dane kontaktowe inspektora ochrony danych nie zostaty przekazane osobie, ktorej
dane dotyczg, (w pierwszej warstwie informacji) zgodnie z art. 13 ust. 1 lit. b) lub art. 14 ust. 1 lit. b)
RODO.

75.

76.

77.

3.4 Jednoznaczne okazanie woli

Z RODO wyraznie wynika, ze zgoda wymaga oswiadczenia osoby, ktérej dane dotycza, lub wyraznego
dziatania potwierdzajacego, co oznacza, ze musi by¢ zawsze udzielona przez aktywne dziatanie lub
oswiadczenie. Musi by¢ oczywiste, 7ze osoba, ktérej dane dotyczg, zgodzita sie na okreslone
przetwarzanie.

W art. 2 lit. h) dyrektywy 95/46/WE opisano zgode jako ,wskazanie przez osobe, ktdrej dane dotycza
na to, ze wyraza przyzwolenie na przetwarzanie odnoszgcych sie do niej danych osobowych”. Opierajac
sie na tej definicji, w art. 4 pkt 11 RODO wyjasniono, ze wazna zgoda wymaga ,jednoznacznego”
okazania woli w formie ,o$wiadczenia lub wyraznego dziatania potwierdzajgcego” zgodnie
z poprzednimi wytycznymi wydanymi przez GR29.

»Wyrazne dziatanie potwierdzajgce” oznacza, ze osoba, ktérej dane dotyczg, musiata podjgé celowe
dziatanie, aby wyrazi¢ zgode na okreslone przetwarzanie®®. Motyw 32 zawiera dodatkowe wskazdwki

42 Nalezy zauwazy¢, ze gdy tozsamos$¢ administratora lub cel przetwarzania danych nie wynikaja z pierwszej
warstwy informacyjnej warstwowych informacji o polityce prywatnosci (i znajduja sie w kolejnych warstwach),
administratorowi danych trudno bedzie wykaza¢, ze osoba, ktdrej dane dotyczg, udzielita $wiadomej zgody,
chyba ze administrator danych jest w stanie wykaza¢, iz osoba ta uzyskata dostep do tych informacji przed
udzieleniem zgody.

43 Zob. dokument roboczy stuzb Komisji, ocena skutkdw, zatgcznik 2, s. 20, a takze s. 105-106: ,Jak réwniez
wskazano w przyjetej przez GR29 opinii w sprawie zgody, kluczowe wydaje sie wyjasnienie, ze wazna zgoda
wymaga zastosowania mechanizmoéw, ktdre nie pozostawiajg watpliwosci co do woli wyrazenia zgody przez
osobe, ktérej dane dotyczg, przy jednoczesnym sprecyzowaniu, ze — w kontekscie otoczenia elektronicznego —
wykorzystanie domysinych ustawien, ktore osoba, ktorej dane dotycza, musi zmodyfikowaé, aby odmowic
przetwarzania (»zgoda oparta na milczeniu«), nie stanowi samo w sobie jednoznacznej zgody. Zapewnitoby to
poszczegdlnym osobom wiekszg kontrole nad ich wtasnymi danymi, niezaleznie od tego, czy przetwarzanie
opiera sie na ich zgodzie. Jezeli chodzi o administratoréw danych, nie miatoby to na nich wiekszego wptywu,
poniewaz chodzi wytacznie o wyjasnienie i lepsze wystowienie skutkdw obowigzujacej dyrektywy w odniesieniu
do przestanek waznej i znaczacej zgody uzyskanej od osoby, ktérej dane dotyczg. W szczegdlnosci w zakresie,
w jakim pojecie »wyraznej« zgody precyzowatoby — przez zastgpienie okreslenia »jednoznaczna« — warunki
i jakosc¢ zgody oraz nie miatoby na celu rozszerzenia zakresu przypadkdw i sytuacji, w ktdrych nalezy wykorzystaé
(wyrazng) zgode jako podstawe przetwarzania, nie oczekuje sie, aby wptyw tego srodka na administratoréw
danych byt znaczny”.
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78.

79.

wtym zakresie. Zgode mozna uzyska¢ w formie pisemnego lub (zarejestrowanego) ustnego
oswiadczenia, w tym drogg elektroniczng.

By¢ moze najbardziej dostownym sposobem spetnienia kryterium ,pisemnego oswiadczenia” jest
zapewnienie, by osoba, ktérej dane dotyczg, wystata pismo lub wiadomosé e-mail do administratora,
wyjasniajac, na co doktadnie sie zgadza. Czesto jest to jednak nierealne. Oswiadczenia pisemne mogg
przybieraé rozne formy i rozmiary, ktére mogtyby by¢ zgodne z RODO.

Bez uszczerbku dla istniejgcego (krajowego) prawa umoéw zgode mozna uzyska¢ w formie
zarejestrowanego oswiadczenia ustnego, chociaz przed wyrazeniem zgody nalezy wtasciwie
uwzglednic¢ informacje dostepne dla osoby, ktérej dane dotyczg. Zastosowanie wczesniej zaznaczonych
pol ze zgodg jest niewazne na mocy RODO. Milczenie lub bezczynnos$é po stronie osoby, ktérej dane
dotyczg, jak réwniez po prostu kontynuowanie korzystania z ustugi nie mogg zostac uznane za aktywne
wskazanie wyboru.

80.

Przyktad 14: Przy instalowaniu oprogramowania aplikacja prosi osobe, ktérej dane dotyczg, o zgode na
stosowanie niezanonimizowanych raportow o awarii w celu usprawnienia oprogramowania. Zapytaniu
o zgode towarzyszg warstwowe informacje o polityce prywatnosci zawierajgce niezbedne wyjasnienia.
Zaznaczajgc opcjonalne pole o tresci ,,Wyrazam zgode”, uzytkownik jest w stanie dokona¢ waznego
»Wyraznego dziatania potwierdzajgcego” w celu wyrazenia zgody na przetwarzanie.

81.

82.

83.

84.

Administrator musi rowniez mie¢ swiadomos¢, ze zgody nie mozina uzyska¢ w drodze tej samej
czynnosci co zawarcie umowy czy zaakceptowanie ogdlnych warunkéw ustugi. Zbiorczego
zaakceptowania ogdlnych warunkéw nie mozna uznaé za wyrazne dziatanie potwierdzajgce wyrazenie
zgody na wykorzystanie danych osobowych. RODO nie dopuszcza mozliwosci stosowania przez
administratoréw wczesniej zaznaczonych pél ani mechanizméw opt-out (mozliwos¢ rezygnacji), ktére
wymagajg ingerencji ze strony osoby, ktorej dane dotyczg, w celu uniemozliwienia zawarcia umowy
(na przyktad pola opt-out)*.

Jezeli zgoda ma zostaé wyrazona w odpowiedzi na elektroniczne zapytanie o zgode, zapytanie takie nie
powinno zaktdcaé niepotrzebnie korzystania z ustugi, ktérej dotyczy®. Dokonana w czynny sposdb
czynnos$é potwierdzajgca, za posrednictwem ktérej osoba, ktérej dane dotycza, wyraza zgode, moze
by¢ konieczna, jezeli mniej inwazyjny lub zaktdcajgcy sposéb powodowatby niejednoznacznosé.
Konieczne moze by¢ zatem, aby zapytanie o zgode zaktécito w pewnym stopniu korzystanie z ustugi
w celu zapewnienia skutecznosci zapytania.

Zgodnie z wymogami RODO administratorzy majg jednak swobode w zakresie opracowania procedury
wyrazania zgody odpowiedniej dla ich organizacji. W tym zakresie fizyczne dziatania mozna
zakwalifikowaé jako wyrazne dziatania potwierdzajgce zgodnie z RODO.

Administratorzy powinni opracowaé¢ mechanizmy zgody w sposob, ktdry jest jednoznaczny dla osdb,
ktorych dane dotyczg. Administratorzy muszg unikac niejednoznacznosci i zapewnié, by czynnos¢, za
posrednictwem ktérej udzielana jest zgoda, mozna byto odrdznic¢ od innych czynnosci. W zwigzku z tym
samo kontynuowanie zwykiego korzystania ze strony internetowej nie jest zachowaniem, na
podstawie ktdrego mozna wywnioskowaé okazanie woli przez osobe, ktérej dane dotyczg, polegajace
na wyrazeniu zgody na proponowang operacje przetwarzania.

44 Zob. art. 7 ust. 2. Zob. takze dokument roboczy 02/2013 w sprawie uzyskiwania zgody na pliki cookie
(WP 208), s. 3-6.

45 Zob. motyw 32 RODO.
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85.

Przyktad 15: Przesuniecie paska na ekranie, machniecie przed inteligentng kamery, obrdcenie
smartfona zgodnie zruchem wskazéwek zegara lub zakreslenie ésemki mogg by¢ wariantami
wyrazenia zgody, o ile zapewnione sg jasne informacje i nie ulega watpliwosci, ze dany ruch oznacza
zgode w odpowiedzi na konkretne zapytanie (np. ,Przesuniecie paska wlewo oznacza zgode na
wykorzystanie informacji X w celu Y. Nalezy powtdrzy¢ ruch w celu potwierdzenia.”). Administrator
musi by¢ w stanie wykazaé, ze zgode uzyskano w ten sposdb, a osoby, ktérych dane dotyczg, musza
mieé¢ mozliwosé wycofania zgody tak tatwo, jak jej udzielity.

86.

Przyktad 16: W mysl motywu 32 przewijanie w dot, przegladanie strony internetowej lub podobne
dziatania uzytkownika w zadnych okolicznosciach nie spetniajg wymogu wyraznego i potwierdzajacego
dziatania: dziatania takie moze by¢ trudno odrdéznic¢ od innych dziatan lub reakcji uzytkownika, a zatem
niemozliwe réwniez bedzie stwierdzenie, ze uzyskano jednoznaczng zgode. Ponadto, w takim
przypadku trudne bedzie zapewnienie uzytkownikowi mozliwosci wycofania zgody w sposdb rownie
tatwy, co jej udzielenie.

87.

88.

89.

90.

W kontekscie cyfrowym wiele ustug potrzebuje do funkcjonowania danych osobowych, w zwigzku
z czym osoby, ktérych dane dotyczg, codziennie otrzymujg wiele zapytan o zgode, na ktére odpowiada
sie kliknieciem i przesunieciem. Moze to doprowadzi¢ do zmeczenia klikaniem: gdy ma sie z nim do
czynienia zbyt czesto, zmniejsza sie ich faktyczny skutek ostrzezenia.

Prowadzi to do sytuacji, w ktorej zapytania o zgode nie sg juz czytane. Stanowi to szczegdlne ryzyko
dla oséb, ktérych dane dotyczg, poniewaz zazwyczaj zapytania o zgode dotyczg dziatan, ktére sg co do
zasady niezgodne z prawem w przypadku braku zgody. W RODO natozono na administratoréw
obowigzek opracowania sposobdéw radzenia sobie z tg kwestia.

Czesto wymienianym przyktadem, jak to zrobi¢ w kontekscie internetowym, jest uzyskanie zgody
uzytkownikéw internetu za posrednictwem ich ustawien przegladarki. Takie ustawienia powinny by¢
opracowane zgodnie z przestankami waznej zgody okreslonymi w RODO, takimi jak na przyktad fakt,
ze zgoda powinna by¢ szczegdtowa dla kazdego z zamierzonych celdow oraz ze informacje, ktdre maja
by¢ przekazane, powinny obejmowac¢ informacje o administratorach.

W kazdym przypadku zgode nalezy bezwzglednie uzyskaé przed rozpoczeciem przez administratora
przetwarzania danych osobowych, na ktére potrzebna jest zgoda. GR29 konsekwentnie utrzymywata
w swoich opiniach, ze zgoda powinna byé wyrazona przed rozpoczeciem przetwarzania*®. Chociaz
w art. 4 pkt 11 RODO nie przewidziano wyraznie, ze zgoda musi by¢ wyrazona przed rozpoczeciem
przetwarzania, jest to jasno dane do zrozumienia. Nagtdwek art.6 ust.1l oraz sformutowanie
»wyrazita” w art. 6 ust. 1 lit. a) wspierajg te interpretacje. Z art. 6 oraz motywu 40 wynika logicznie, ze
wazna, zgodna z prawem podstawa musi istnie¢ przed rozpoczeciem przetwarzania danych. W zwigzku
z tym zgoda powinna by¢ wyrazona przed rozpoczeciem przetwarzania. Co do zasady wystarczajgce
moze byc¢ jednokrotne zapytanie o zgode osoby, ktérej dane dotyczg. Administratorzy muszg jednak
uzyska¢ nowa i konkretng zgode, jezeli cele przetwarzania danych zmienig sie po uzyskaniu zgody lub
jezeli planowany jest dodatkowy cel przetwarzania.

46 GR29 konsekwentnie stata na tym stanowisku od wydania opinii 15/2011 w sprawie definicji zgody (WP 187),
s. 30-31.
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91.

92.

93.

94.

4 UZYSKANIE WYRAZNEJ ZGODY

Wyrazna zgoda jest wymagana w okreslonych sytuacjach, gdy pojawia sie powazne ryzyko zwigzane
zochrong danych, azatem w sytuacjach, w ktdrych za wtasciwy uznaje sie wysoki poziom
indywidualnej kontroli nad danymi osobowymi. Zgodnie z RODO wyrazna zgoda odgrywa istotng role
w przetwarzaniu szczegélnych kategorii danych zgodnie z art. 9, przekazywaniu danych do panstw
trzecich i organizacji miedzynarodowych w przypadku braku odpowiednich zabezpieczers w art. 49%
oraz wart.22 dotyczagcym zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach, w tym profilowania®.

Zgodnie z RODO ,,0$wiadczenie lub wyraZzne dziatanie potwierdzajgce” stanowig warunek wstepny
»Zwyktej” zgody. Poniewaz wymag dotyczacy ,, zwyktej” zgody okreslony w RODO zostat juz podniesiony
do wyzszego standardu w porédwnaniu z wymogiem dotyczagcym zgody okreslonym w dyrektywie
95/46/WE, nalezy wyjasni¢, jakie dodatkowe starania powinien podjg¢ administrator, aby uzyskac
»Wyrazng” zgode od osoby, ktérej dane dotyczg, zgodnie z RODO.

Termin ,wyrazna” odnosi sie do sposobu wyrazenia zgody przez osobe, ktérej dane dotyczg. Oznacza
to, ze osoba, ktérej dane dotyczg, musi ztozy¢ w sposdb wyrazny oswiadczenie o wyrazeniu zgody.
Oczywistym sposobem zapewnienia, aby zgoda byta wyrazna, bytoby jej wyrazne potwierdzenie
w pisemnym oswiadczeniu. W stosownych przypadkach administrator mogtby zapewni¢ podpisanie
pisemnego oswiadczenia przez osobe, ktdrej dane dotyczg, aby rozwiaé wszelkie mozliwe watpliwosci
i zapobiec mozliwemu brakowi dowoddw w przysztosci®.

Takie podpisane oswiadczenie nie jest jednak jedynym sposobem uzyskania wyraznej zgody inie
mozna stwierdzi¢, iz w RODO przewidziano obowigzek uzyskania pisemnych i podpisanych oswiadczen
we wszystkich okolicznosciach, w ktorych wymagane jest uzyskanie waznej wyraznej zgody. Na
przyktad w kontekscie cyfrowym lub online osoba, ktérej dane dotyczg, moze by¢ w stanie ztozy¢
wymagane oswiadczenie przez wypetnienie formularza elektronicznego, wystanie wiadomosci e-mail,
przestanie zeskanowanego dokumentu opatrzonego podpisem osoby, ktdrej dane dotyczg, lub
ztozenie podpisu elektronicznego. W teorii wykorzystanie oswiadczen ustnych réwniez moze zostac
uznane za wystarczajgco wyrazny sposéb uzyskania waznej wyraznej zgody, jednak administratorowi

47 Zgodnie z art. 49 ust. 1 lit. a) RODO wyrazna zgoda moze spowodowacé uchylenie zakazu przekazywania danych
do krajow, ktorych prawo w dziedzinie ochrony danych nie zapewnia odpowiedniego stopnia ochrony. Zob. takze
dokument roboczy w sprawie wspdlnej wyktadni art. 26 ust. 1 dyrektywy 95/46/WE z dnia 24 pazdziernika
1995 r. (WP 114), s. 11, w ktérym GR29 wskazata, ze zgoda na przekazywanie danych, ktére odbywa sie okresowo
lub stale, nie jest wtasciwa.

48 W art. 22 RODO wprowadzono przepisy chronigce osoby, ktérych dane dotycza, przed podejmowaniem decyzji
opartym wytacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu. Podejmowanie decyzji na tej
podstawie jest dozwolone pod okreslonymi prawnymi warunkami prawnymi. Zgoda odgrywa kluczowgq role
w tym mechanizmie ochrony, poniewaz w art.22 ust.2 lit.c) RODO wyjasniono, ze administrator moze
skorzystac z zautomatyzowanego podejmowania decyzji, w tym profilowania, ktére moze istotnie wptywac na
dang osobe, w przypadku udzielenia wyraznej zgody przez osobe, ktdrej dane dotyczg. GR29 przygotowata
odrebne wytyczne na ten temat: wytyczne GR29 w sprawie zautomatyzowanego podejmowania decyzji
i profilowania do celdw rozporzadzenia 2016/679, 3 pazdziernika 2017 r. (WP 251).

49 Zob. takze opinia GR29 15/2011 w sprawie definicji zgody (WP 187), s. 25.
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95.

moze by¢ trudno udowodnié, ze spetniono wszystkie przestanki waznej wyraznej zgody w chwili, gdy
przyjmowano os$wiadczenie.

Organizacja moze rowniez uzyskaé wyrazng zgode podczas rozmowy telefonicznej, pod warunkiem ze
informacje dotyczgce wyboru sg uczciwe, zrozumiate i jasne i ze organizacja zwraca sie do osoby, ktdrej
dane dotyczg, o konkretne potwierdzenie (np. nacisniecie przycisku lub ustne potwierdzenie).

96.

Przyktad 17: Administrator danych moze réwniez uzyskaé wyrazng zgode od odwiedzajgcego strone
internetowg przez wprowadzenie ekranu umozliwiajgcego wyrazenie wyraznej zgody zawierajgcego
pola wyboru , Tak” i ,,Nie”, na przykfad ,Niniejszym wyrazam zgode na przetwarzanie moich danych”,
a nie na przyktad ,,Rozumiem, ze moje dane bedg przetwarzane”. Nie ulega watpliwosci, ze nalezy
spetni¢ przestanki dotyczace swiadomej zgody, jak réwniez pozostate przestanki uzyskania waznej
zgody.

97.

Przyktad 18: Klinika chirurgii plastycznej prosi o wyrazng zgode do pacjenta na przekazanie jego
dokumentacji medycznej ekspertowi, do ktdrego klinika zwraca sie o drugg opinie na temat stanu
pacjenta. Dokumentacja medyczna jest w formie pliku cyfrowego. Z uwagi na szczegdlny charakter
tych informacji klinika prosi o podpis elektroniczny osobe, ktérej dane dotycza, w celu uzyskania
waznej wyraznej zgody oraz aby mdc wykazaé, ze uzyskano wyrazng zgode™°.

98.

99.

Innym sposobem upewnienia sie, ze wyrazna zgoda jest wazna, jest dwuetapowa weryfikacja zgody.
Na przyktad osoba, ktorej dane dotycza, otrzymuje wiadomos¢ e-mail z zawiadomieniem o tym, ze
administrator danych zamierza przetwarzac¢ rejestr zawierajgcy dane medyczne. Administrator
wyjasnia w wiadomosci e-mail, ze prosi o zgode na wykorzystanie okreslonego zestawu informacji
w konkretnym celu. Jezeli osoba, ktdrej dane dotyczg, zgadza sie na wykorzystanie tych danych,
administrator prosi jg o odpowiedz w formie wiadomosci e-mail zawierajgcej oswiadczenie ,Wyrazam
zgode”. Po wystaniu odpowiedzi osoba, ktdrej dane dotyczg, otrzymuje link weryfikacyjny, ktéry nalezy
klikng¢, lub wiadomosé SMS z kodem weryfikacyjnym w celu potwierdzenia zgody.

W art.9 ust. 2 nie przewidziano, by charakter danych ,niezbednych do wykonania umowy” byt
wyjatkiem od ogdlnego zakazu przetwarzania szczegdlnych kategorii danych. W zwigzku ztym
administratorzy i panstwa cztonkowskie, ktdre znajdujg sie w takiej sytuacji, powinni zbadac¢ konkretne
wyjatki przewidziane w art. 9 ust. 2 lit. b)—j). Jezeli zaden z wyjgtkdw przewidzianych w przepisach
lit. b)—j) nie bedzie miat zastosowania, jedynym mozliwym wyjatkiem, ktory mozna zastosowac zgodnie
z prawem do przetwarzania takich danych, jest uzyskanie wyrazniej zgody zgodnie z przewidzianymi w
RODO warunkami uzyskania waznej zgody.

100.

Przyktad 19: Przedsiebiorstwo lotnicze Holiday Airways oferuje ustuge podrézowania z asystg dla
pasazeréw, ktdrzy np. ze wzgledu na niepetnosprawnosé nie mogg podrézowad bez asysty. Klientka
rezerwuje lot z Amsterdamu do Budapesztu i zwraca sie o asyste w podrdzy, aby méc wejs¢ na poktad
samolotu. Holiday Airways prosi klientke o podanie informacji na temat jej stanu zdrowia, aby madc
zorganizowac dla niej witasciwe ustugi (istnieje bowiem wiele mozliwosci, np. podstawienie wdzka
inwalidzkiego przy bramce do odlotu lub zapewnienie asystenta, ktéry odbedzie z nig podrdz od
punktu A do punktu B). Holiday Airways prosi o wyrazng zgode na przetwarzanie danych dotyczacych
zdrowia tej klientki do celdw zorganizowania zgdanej ustugi asysty w podrdzy. Dane przetwarzane na
podstawie zgody powinny by¢ niezbedne do realizacji zgdanej ustugi. Ponadto z lotéw do Budapesztu

50 przyktad ten pozostaje bez uszczerbku dla rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
zdnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym.
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mozna korzystac¢ bez asysty w podrdézy. Nalezy zwrdci¢ uwage, ze poniewaz dane sg niezbedne do
zapewnienia zgdanej ustugi, przepisy art. 7 ust. 4 nie majg zastosowania.

101.

102.

Przyktad 20: Dobrze prosperujgce przedsiebiorstwo specjalizuje sie w produkcji gogli narciarskich
i snowboardowych na zaméwienia oraz innych rodzajéw spersonalizowanych okularéw do uprawiania
sportu na Swiezym powietrzu. Zatozeniem jest mozliwos¢ korzystania ztych produktow bez
koniecznos$ci noszenia witasnych okularéw. Przedsiebiorstwo zbiera zamdwienia w swoim punkcie
centralnym i dostarcza produkty z jednego miejsca do wszystkich krajéw w UE.

Aby mdc dostarczaé spersonalizowane produkty klientom z krétkowzrocznoscia, ten administrator
danych prosi ozgode na wykorzystywanie informacji na temat stanu wzroku klientéw. Klienci
przekazujg przez internet niezbedne dane dotyczace zdrowia, np. swoje dane z recepty, w momencie
sktadania zamowienia. Bez tych danych dostarczenie zamdéwionych spersonalizowanych okularéw nie
bytoby mozliwe. Przedsiebiorstwo oferuje rowniez kolekcje gotowych gogli korekcyjnych. Klienci,
ktorzy nie chcg udostepniac swoich danych dotyczacych zdrowia, mogg skorzystac z wersji gotowych.
A zatem wymagana jest wyrazna zgoda zgodnie z art. 9 i zgode mozna uznaé za dobrowolna.

103.

104.

105.

106.

107.

5 DODATKOWE WARUNKI UZYSKANIA WAZNEJ ZGODY

W RODO wprowadzono wymogi zapewnienia przez administratoréw dodatkowych rozwigzan, aby
mogli oni otrzymac i zachowaé wazng zgode oraz wykazac jej posiadanie. W art. 7 RODO okreslono te
dodatkowe warunki uzyskania waznej zgody, w tym przepisy szczegdétowe dotyczace przechowywania
rejestrow zgdd i prawa do tatwego wycofania zgody. Art. 7 stosuje sie rowniez do zgdd, o ktdrych
mowa w innych artykutach RODO, np. wart.8 i9. Ponizej przedstawiono wskazowki dotyczgce
dodatkowego wymogu, jakim jest wykazanie waznej zgody, oraz wycofania zgody.

5.1 Woykazanie zgody

W art. 7 ust. 1 RODO jasno wskazano wyrazny obowigzek wykazania przez administratora, Zze osoba,
ktorej dane dotyczg, wyrazita zgode. Zgodnie zart.7 ust.1 ciezar dowodu spoczywa na
administratorze.

Motyw 42 stanowi, ze: , jesli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotycza,
administrator powinien by¢ w stanie wykazaé, ze osoba, ktdrej dane dotyczg, wyrazita zgode na
operacje przetwarzania”.

Administratorzy mogg swobodnie opracowywac¢ metody zapewnienia zgodnosSci ztym przepisem
w sposdb, ktory jest spéjny zich biezgcg dziatalnoscig. Réwnoczesnie obowigzek wykazania, ze
administrator uzyskat waing zgode, nie powinien sam w sobie prowadzi¢ do nadmiernego
przetwarzania dodatkowych danych. Oznacza to, ze administratorzy powinni mie¢ wystarczajgco duzo
danych, aby méc wykazaé zwigzek z przetwarzaniem (aby wykazaé, ze uzyskano zgode), ale nie powinni
zbiera¢ wiecej informacji niz to konieczne.

Do administratora nalezy udowodnienie, ze osoba, ktérej dane dotyczg, wyrazita wazng zgode. W
RODO nie okreslono doktadnie, w jaki sposéb nalezy to zrobi¢. Administrator musi by¢ jednak w stanie
wykazaé, ze osoba, ktérej dane dotycza, wyrazita zgode w danym przypadku. Dopdki dane s3
przetwarzane, dopdty istnieje obowigzek wykazania prawidtowo wyrazonej zgody. Po zakonczeniu
czynnosci przetwarzania dowdd na wyrazenie zgody nie powinien by¢ przechowywany dtuzej niz jest
to bezwzglednie konieczne do wywigzania sie z prawnego obowigzku lub do ustalenia, dochodzenia
lub obrony roszczen zgodnie z art. 17 ust. 3 lit. b) i e).
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108.

Na przyktad administrator moze prowadzi¢ rejestr uzyskanych oswiadczen o wyrazeniu zgody, tak aby
mogt wykazaé, w jaki sposob i kiedy uzyskano zgode oraz jakie informacje przekazano osobie, ktérej
dane dotyczg, w momencie uzyskania zgody. Administrator musi by¢ réwniez w stanie wykazaé, ze
osoba, ktérej dane dotyczg, zostata poinformowana, a procedura zastosowana przez administratora
spetniata wszystkie wtasciwe kryteria uzyskania waznej zgody. Argumentem za takim wymogiem
w przepisach RODO jest fakt, ze to administrator jest odpowiedzialny za uzyskanie waznej zgody od
0s0b, ktére dane dotycza, i wdrozone mechanizmy zgody. Przyktadowo w kontekscie internetowym
administrator mdégtby przechowywac informacje na temat sesji, w ramach ktérej udzielono zgode,
wraz z dokumentacjg obiegu zgody w czasie tej sesji, jak réwniez kopie informacji przedstawionych
woéwczas osobie, ktérej dane dotyczg. Niewystarczajgce bytoby natomiast jedynie odniesienie sie do
prawidtowej konfiguracji strony internetowej.

109.

Przyktad 21: Szpital organizuje program badan naukowych pod nazwg ,projekt X”, do ktdrego realizacji
niezbedna jest dokumentacja dentystyczna prawdziwych pacjentéw. Uczestnikdéw rekrutuje sie
telefonicznie sposrdd pacjentdw, ktorzy dobrowolnie zgodzili sie na wpisanie ich na liste kandydatow,
do ktérych mozna sie zwrdci¢ w tym celu. Administrator prosi osoby, ktérych dane dotycza, o wyrazng
zgode na wykorzystanie ich dokumentacji dentystycznej. Zgoda zostaje uzyskana w trakcie rozmowy
telefonicznej przez nagranie ustnego oswiadczenia osoby, ktdrej dane dotyczg, w ktérym osoba ta
potwierdza, ze zgadza sie na wykorzystanie swoich danych do celéw projektu X.

110.

111.

112.

113.

114.

W RODO nie okreslono ram czasowych, w ktérych taka zgoda jest wazna. Okres waznosci zgody zalezy
od kontekstu, zakresu pierwotnej zgody ioczekiwan osoby, ktérej dane dotyczg. Jezeli operacje
przetwarzania zmienig sie lub ewoluujg w sposéb znaczgcy, wéwczas pierwotna zgoda nie bedzie juz
wazna. W takim wypadku nalezy uzyska¢ nowg zgode.

Jako najlepszg praktyke EROD zaleca, by zgoda byta aktualizowana we wtasciwych odstepach czasu.
Ponowne przekazanie wszystkich informacji pomaga zapewni¢, by osoba, ktérej dane dotycza,
w dalszym ciggu byta dobrze poinformowana, w jaki sposéb wykorzystywane sg jej dane ijak moze
korzystac ze swoich praw®™.

5.2  Wycofanie zgody

Wycofanie zgody zajmuje wazne miejsce w RODO. Przepisy i motywy RODO dotyczgce wycofania zgody
mozna uznac¢ za kodyfikacje dotychczasowej interpretacji tej kwestii przedstawionej w opiniach
GR29>2,

Zgodnie z art. 7 ust. 3 RODO administrator musi zapewni¢, by osoba, ktorej dane dotyczg, mogta
wycofaé¢ zgode ztaka samg fatwoscig, z jaka jej udzielita, i w dowolnym momencie. W RODO nie
stwierdzono, ze udzielanie i cofniecie zgody musi zawsze odbywac sie w ten sam sposéb.

Jezeli jednak w praktyce zgody udziela sie drogg elektroniczng przez jedno klikniecie mysza,
przesuniecie lub klikniecie klawisza, osoby, ktérych dane dotyczg, muszg mieé¢ mozliwos¢ wycofania tej

51 Zob. wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci na mocy rozporzadzenia 2016/679, WP260
rev.01, zatwierdzone przez EROD.

52 GR29 omdwita te kwestie w swojej opinii na temat zgody (zob. opinia 15/2011 w sprawie definicji zgody (WP
187),s.9, 13, 20, 27 i 32—-33) oraz m.in. w opinii w sprawie wykorzystywania danych dotyczacych lokalizacji (zob.
opinia 5/2005 w sprawie wykorzystywania danych dotyczacych lokalizacji w celu $wiadczenia ustug tworzgcych
wartosc dodang (WP 115), s. 7).
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zgody w rownie tatwy sposéb. W przypadku gdy zgoda jest uzyskiwana za pomoca interfejsu
uzytkownika odrebnego dla danej ustugi (np. poprzez strone internetows, aplikacje, konto logowania,
interfejs urzadzenia loT lub poczte elektroniczng), nie ulega watpliwosci, ze osoba, ktérej dane dotyczg,
musi by¢ w stanie wycofac zgode poprzez ten sam interfejs elektroniczny, poniewaz przetgczenie sie
na inny interfejs wytgcznie w celu wycofania zgody wymagatoby zbednego wysitku. Ponadto osoba,
ktorej dane dotycza, powinna by¢ w stanie wycofa¢ zgode bez ponoszenia niekorzystnych
konsekwencji. Oznacza to m.in. ze administrator musi zapewnié, by wycofanie zgody byto bezptatne
lub nie pociggato za sobg obnizenia poziomu ustug®.

115.

Przyktad 22: Festiwal muzyczny sprzedaje bilety za posrednictwem platformy sprzedazy biletéw online.
Kazdej sprzedazy biletéw online towarzyszy zapytanie o zgode na wykorzystanie danych kontaktowych
w celach marketingowych. Aby wyrazi¢ zgode wtym celu, klienci mogg wybra¢ ,Nie” lub ,Tak”.
Administrator informuje klientéw o mozliwosci wycofania zgody. W tym celu klienci moga bezptatnie
skontaktowac sie z centrum obstugi telefonicznej w dniach roboczych w godzinach 8.00-17.00. W tym
przyktadzie administrator nie spetnit wymogdw art. 7 ust. 3 RODO. W tym przypadku wycofanie zgody
wymaga potgczenia telefonicznego w godzinach pracy, co jest bardziej ucigzliwe niz jedno kliknieciem
myszg potrzebne do wyrazenia zgody za posrednictwem platformy sprzedazy biletéw online,
dostepnej 24 godziny na dobe.

116.

117.

118.

Wymodg tatwego wycofania zgody zostat opisany w RODO jako niezbedny aspekt waznej zgody. Jezeli
prawo do wycofania zgody nie spetnia wymogéw RODO, wdwczas stosowany przez administratora
mechanizm zgody nie jest zgodny z RODO. Jak wskazano w sekcji 3.1 dotyczgcej warunku swiadomej
zgody, administrator musi poinformowad osobe, ktérej dane dotycza, o prawie do wycofania zgody
jeszcze przed faktycznym wyrazeniem zgody zgodnie zart.7 ust.3 RODO. Ponadto w ramach
obowigzku zapewnienia przejrzystosci administrator musi poinformowac osoby, ktdrych dane dotycza,
o sposobie korzystania z przystugujacych im praw®*.,

Co do zasady wrazie wycofania zgody wszystkie operacje przetwarzania danych, ktére
przeprowadzono w oparciu o te zgode przed jej wycofaniem i ktére byty zgodne z RODO, pozostajg
zgodne z prawem, jednak administrator musi zaprzestac przetwarzania tych danych. Jezeli nie mainnej
zgodnej z prawem podstawy przetwarzania danych (np. dalsze przechowywanie), administrator
powinien je usungé®.

Jak wskazano wczesniej w niniejszych wytycznych, bardzo wazne jest, aby administratorzy oceniali
faktyczne cele przetwarzania danych izgodne z prawem podstawy takiego przetwarzania przed
zgromadzeniem danych. Przedsiebiorstwa czesto potrzebujg danych osobowych do réznych celéw,
a przetwarzanie opiera sie na wiecej niz jednej zgodnej z prawem podstawie, np. przetwarzanie danych
klientow moze odbywac sie na podstawie umowy izgody. Oznacza to, ze wycofanie zgody nie jest
jednoznaczne z obowigzkiem usuniecia danych przetwarzanych w okreslonym celu wynikajagcym

53 Zob. takze opinia GR29 4/2010 na temat europejskiego kodeksu postepowania Europejskiej Federacji
Stowarzyszen Marketingu Bezposredniego (FEDMA) w sprawie ochrony danych osobowych wykorzystywanych
w marketingu bezposrednim (WP 174) oraz opinia w sprawie wykorzystywania danych dotyczacych lokalizacji
w celu $wiadczenia ustug tworzgcych wartos$¢ dodang (WP 115).

54 Zgodnie z motywem 39 RODO, ktdry odnosi sie do art. 13 i 14 tego rozporzadzenia, ,,0sobom fizycznym nalezy
uswiadomié ryzyka, zasady, zabezpieczenia iprawa zwigzane z przetwarzaniem danych osobowych oraz
sposoby wykonywania praw przystugujgcych im w zwigzku z takim przetwarzaniem”.

55 Zob. art. 17 ust. 1 lit. b) i ust. 3 RODO.
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119.

120.

121.

122.

123.

z umowy z osobg, ktdrej dane dotyczg. W zwigzku z tym administratorzy powinni od poczatku jasno
okresli¢, jaki jest cel przetwarzania konkretnych danych i jaka jest zgodna z prawem podstawa takiego
przetwarzania.

Po wycofaniu zgody administratorzy majg obowigzek usungé dane, ktére przetwarzano na jej
podstawie, zaktadajac, ze nie ma innych celéw uzasadniajacych dalsze ich przechowywanie®®. Poza ta
sytuacjg, ktérg przewidziano w art. 17 ust. 1 lit. b), konkretna osoba, ktorej dane dotyczg, moze
zazadac usuniecia innych dotyczacych jej danych, ktére sg przetwarzanie na innej zgodnej z prawem
podstawie, np. na podstawie art. 6 ust. 1 lit. b)*’. Administratorzy majg obowigzek ocenié, czy dalsze
przetwarzanie odnosnych danych jest wtasciwe, nawet jezeli osoba, ktérej dane dotyczg, nie zazgdata
ich usuniecia®.

Jezeli osoba, ktérej dane dotyczg, wycofuje swojg zgode, a administrator chce w dalszym ciggu
przetwarza¢ dane osobowe na innej zgodnej z prawem podstawie, nie moze on przejs¢ ze zgody (ktéra
zostaje wycofana) na inng zgodng z prawem podstawe bez informowania o tym zainteresowanych
0s0b. Osoba, ktdérej dane dotyczg, powinna by¢ informowana o kazdej zmianie zgodnej z prawem
podstawy przetwarzania zgodnie z wymogami w zakresie informacji okreslonymi wart. 13 i14
i zgodnie z ogdlng zasada przejrzystosci.

6 ZALEZNOSC MIEDZY ZGODA A INNYMI ZGODNYMI Z PRAWEM
PODSTAWAMI, O KTORYCH MOWA W ART. 6 RODO

W art. 6 przewidziano warunki zgodnego z prawem przetwarzania danych osobowych i opisano szes¢
zgodnych z prawem podstaw, na ktdrych administrator moze sie opierac. Zastosowanie jednej z tych
szesciu podstaw musi zostaé ustalone przed przetwarzaniem i w odniesieniu do okre$lonego celu®.

W tym miejscu nalezy wspomnieé, ze jezeli administrator postanowi opiera¢ sie na zgodzie
w odniesieniu do dowolnej czesci przetwarzania, musi by¢ gotowy przestrzega¢ tego wyboru
i zaprzestaé danej czesci przetwarzania, jezeli dana osoba wycofa zgode. Poinformowanie, ze dane
beda przetwarzane na podstawie zgody, podczas gdy administrator w praktyce opiera sie na innej
zgodnej z prawem podstawie, bytoby zdecydowanie nieuczciwe wzgledem zainteresowanych osob.

Innymi stowy, administrator nie moze zastgpi¢ zgody innymi zgodnymi z prawem podstawami. Na
przyktad nie mozna stosowac uzasadnionego interesu z mocg wsteczng jako podstawy uzasadniajgcej
przetwarzanie danych w sytuacji powstania watpliwosci co do waznosci zgody. Ze wzgledu na wymaog
ujawnienia zgodnej z prawem podstawy, na ktdrej opiera sie administrator w momencie gromadzenia
danych osobowych, administratorzy muszg okresli¢ zgodng z prawem podstawe, ktéra bedzie miata
zastosowanie, jeszcze przed zebraniem danych.

6 Wowczas pozostate cele uzasadniajace przetwarzanie muszg opierac sie na odrebnej podstawie prawnej. Nie
oznacza to, ze administrator moze zastgpi¢ zgode inng zgodng z prawa podstawg; zob. sekcja 6 ponizej.

57 Zob. art. 17, w tym wyjatki, ktére moga mieé zastosowanie, i motyw
65 RODO.

58 Zob. takze art. 5 ust. 1 lit. e) RODO.

59 Zgodnie z art. 13 ust. 1 lit. ) lub art. 14 ust. 1 lit. c) administrator musi poinformowaé o tym osobe, ktérej dane
dotycza.
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125.

126.

127.

7 SZCZEGOLNIE ISTOTNE OBSZARY W RODO

7.1 Dzieci (art. 8)

W pordéwnaniu z obowigzujgcg dyrektywg RODO tworzy dodatkowg warstwe ochronng w przypadku
przetwarzania danych osobowych oséb fizycznych wymagajgcych szczegélnego traktowania,
w szczegblnosci  dzieci. W art. 8 wprowadzono dodatkowe obowigzki wcelu zapewnienia
zwiekszonego poziomu ochrony danych dzieci w zwigzku z ustugami spoteczenstwa informacyjnego.
Przyczyny zwiekszonej ochrony okreslono w motywie 38: ,[...] mogg one byé mniej Swiadome ryzyka,
konsekwencji, zabezpieczenn ipraw przystugujgcych im w zwigzku z przetwarzaniem danych
osobowych [...]". W motywie 38 okreslono réwniez, ze ,taka szczegdlna ochrona powinna miec
zastosowanie przede wszystkim do wykorzystywania danych osobowych dzieci do celéw
marketingowych lub do tworzenia profili osobowych lub profili uzytkownika oraz do zbierania danych
osobowych dotyczgcych dzieci, gdy korzystajg one z ustug skierowanych bezposrednio do nich”.
Wyrazenie ,przede wszystkim” wskazuje, ze szczegdlna ochrona nie ogranicza sie do celéw
marketingowych lub tworzenia profili, ale obejmuje réwniez szerzej zakrojone ,zbieranie danych
osobowych dotyczacych dzieci”.

Art. 8 ust.1 stanowi, ze jezeli zastosowanie ma zgoda, w przypadku ustug spoteczenstwa
informacyjnego oferowanych bezposrednio dziecku zgodne z prawem jest przetwarzanie danych
osobowych dziecka, ktdore ukonczyto 16 lat. Jezeli dziecko nie ukonczyto 16 lat, takie przetwarzanie jest
zgodne z prawem wytgcznie w przypadkach, gdy zgode wyrazita lub zatwierdzita osoba sprawujaca
wiadze rodzicielska lub opieke nad dzieckiem oraz wytgcznie w zakresie wyrazonej zgody®. Jezeli
chodzi o granice wieku, jaka jest niezbedna do wyrazenia waznej zgody, w RODO przewidziano pewng
elastycznosé, a panstwa cztonkowskie mogg okresli¢ w prawie nizszy wiek, jednak nie nizszy niz 13 lat.

Jak wskazano w sekcji 3.1 na temat Swiadomej zgody, informacje powinny by¢ zrozumiate dla
odbiorcow, do ktérych zwraca sie administrator, przy zwrdceniu szczegélnej uwagi na sytuacje dzieci.
Aby uzyskac¢ od dziecka ,,Swiadomg zgode”, administrator musi wyjasni¢, jak ma zamiar przetwarzac
zgromadzone dane, przy uzyciu jezyka, ktéry jest jasny i zrozumiaty dla dzieci®. Jezeli zgode ma wyrazié
rodzic, wéwczas moze by¢ niezbedny zestaw informacji, ktéry umozliwi osobom dorostym podjecie
Swiadomej decyzji.

Z powyzszego wyraznie wynika, ze przepisy art. 8 majg zastosowanie wytgcznie wtedy, gdy spetnione
sg nastepujgce warunki:

80 Niezaleznie od mozliwosci odstepstwa od granicy wieku w prawach paristw cztonkowskich zob. art. 8
ust. 1.

51 W motywie 58 RODO potwierdzono ten obowigzek, stwierdzajac, ze administrator powinien zapewnié, by
przekazywane informacje byty zrozumiate dla dzieci.
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129.

130.

przetwarzanie dotyczy ustug spotfeczenstwa informacyjnego oferowanych bezposrednio
dziecku;5%%3

przetwarzanie jest oparte na zgodzie.

7.1.1 Ustugi spoteczenstwa informacyjnego
Aby okresli¢ zakres pojecia ,ustugi spoteczenstwa informacyjnego” w RODO, w art. 4 pkt 25 RODO
odwotano sie do dyrektywy 2015/1535.

Oceniajac zakres tej definicji, EROD odnosi sie rowniez do orzecznictwa Trybunatu Sprawiedliwosci®.
Trybunat Sprawiedliwosci orzekt, ze ustugi spoteczeristwa informacyjnego obejmujg umowy iinne
ustugi, ktore sg zawierane lub Swiadczone drogg elektroniczng. Jezeli ustuga ma dwa niezalezne
ekonomicznie komponenty, z ktérych jeden wystepuje online, takie jak oferta iakceptacja oferty
w kontekscie zawarcia umowy lub informacji dotyczacych produktéw lub ustug, wtym dziatan
marketingowych, komponent ten jest zdefiniowany jako ustuga spoteczenstwa informacyjnego, a drugi
komponent bedacy fizyczng dostawa lub dystrybucjg towardw nie bedzie objety pojeciem ustugi
spoteczeristwa informacyjnego Swiadczenie ustugi w trybie online wchodzi w zakres pojecia usfugi
spoteczeristwa informacyjnego okreslonej w art. 8 RODO.

7.1.2 Ustugi oferowane bezposrednio dziecku

Sformutowanie ,,oferowane bezposrednio dziecku” wskazuje, ze art. 8 ma zastosowanie do niektorych,
lecz nie do wszystkich ustug spotfeczeristwa informacyjnego. W tym zakresie jezeli dostawca ustug
spoteczenstwa informacyjnego wyraznie poinformuje potencjalnych uzytkownikdéw, ze oferuje swojg
ustuge wytgcznie osobom, ktére skonczyty 18 lat, i jezeli inne dowody nie wskazujg inaczej (np. tresé
strony lub plany marketingowe), woéwczas ustuga nie zostanie uznana za , oferowang bezposrednio
dziecku”, a przepisy art. 8 nie bedg miaty zastosowania.

62 7Zgodnie z art. 4 pkt 25 RODO ustuga spoteczeristwa informacyjnego oznacza ustuge w rozumieniu art. 1 ust. 1
lit. b) dyrektywy 2015/1535: ,,b) »ustuga« oznacza kazda ustuge spoteczenstwa informacyjnego, to znaczy kazda
ustuge normalnie swiadczong za wynagrodzeniem, na odlegto$¢, drogg elektroniczng i na indywidualne zgdanie
odbiorcy ustug. Do celdow niniejszej definicji: (i) »na odlegtosé« oznacza, ze ustuga Swiadczona jest bez
réwnoczesnej obecnosci stron; (ii) »drogg elektroniczng« oznacza, iz ustuga jest wysytana i odbierana w miejscu
przeznaczenia za pomocg sprzetu elektronicznego do przetwarzania (wtgcznie z kompresjg cyfrowg) oraz
przechowywania danych, iktéra jest catkowicie przesytana, kierowana i otrzymywana za pomoca kabla, fal
radiowych, srodkéw optycznych lub innych srodkow elektromagnetycznych; (iii) »na indywidualne zgdanie
odbiorcy ustug« oznacza, ze ustuga Swiadczona jest poprzez przesytanie danych na indywidualne zgdanie”.
W zatagczniku | do tej dyrektywy podano orientacyjny wykaz ustug nieobjetych niniejszg definicjg. Zob. takze
motyw 18 dyrektywy 2000/31.

83 Zgodnie z art. 1 konwencji ONZ o prawach dziecka ,,[...] »dziecko« oznacza kazdg istote ludzka w wieku ponizej
osiemnastu lat, chyba ze zgodnie z prawem odnoszgcym sie do dziecka uzyska ono wczesniej petnoletnosé”, zob.
rezolucja Zgromadzenia Ogdlnego ONZ 44/25 z dnia 20 listopada 1989 r. (konwencja o prawach dziecka).

64 Zob. wyrok Trybunatu Sprawiedliwoéci z dnia 2 grudnia 2010r., C-108/09 (Ker-Optika), pkt22 i28.
W odniesieniu do ustug mieszanych EROD odwotuje sie rowniez do pkt 40 wyroku w sprawie C-434/15
(Asociacion Profesional Elite Taxi przeciwko Uber Systems Spain SL), w ktérym stwierdzono, ze ustugi
spoteczenstwa informacyjnego stanowigcej integralng czesc ztozonej ustugi, ktérej gtéwnym elementem nie jest
ustuga spoteczenstwa informacyjnego (w tym przypadku jest to ustuga przewozowa), nie nalezy kwalifikowac
jako ,,ustuge spoteczenstwa informacyjnego”.
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7.1.3  Wiek

RODO stanowi, ze ,panistwa cztonkowskie mogg przewidzie¢ w swoim prawie nizszg granice wiekowg,
ktora musi wynosi¢ co najmniej 13 lat”. Administrator musi by¢ swiadomy rdéznic w przepisach
krajowych, uwzgledniajgc docelowa grupe odbiorcéw jego ustug. W szczegdlnosci nalezy zauwazyg, ze
administrator swiadczacy ustuge transgraniczng nie zawsze moze polegaé wytgcznie na zgodnosci
z prawem panstwa cztonkowskiego, w ktérym ma swojg gtéwng jednostke organizacyjng, ale moze by¢
zobowigzany do przestrzegania odpowiednich przepiséw krajowych kazdego panstwa cztonkowskiego,
w ktdrym oferuje ustuge lub ustugi spoteczenstwa informacyjnego. Zalezy to od tego, czy parnstwo
cztonkowskie wybierze — jako punkt odniesienia w prawie krajowym — miejsce gtéwnej jednostki
organizacyjnej administratora czy tez miejsce zamieszkania osoby, ktdrej dane dotycza. Panstwa
cztonkowskie, przy podejmowaniu tej decyzji, powinny bra¢ pod uwage przede wszystkim dobro
dziecka. Grupa Robocza zacheca panstwa cztonkowskie do poszukiwania zharmonizowanego
rozwigzania w tym zakresie.

Swiadczac dzieciom ustugi spoteczerstwa informacyjnego na podstawie zgody, administratorzy
powinni podjgé rozsadne starania, by zweryfikowac, czy uzytkownik osiggnat wiek uprawniajgcy do
wyrazenia zgody drogg elektroniczng, przy czym starania te powinny by¢ proporcjonalne do charakteru
czynnosci przetwarzania i zwigzanego z nimi ryzyka.

Jezeli uzytkownicy oswiadczg, ze sg w wieku uprawniajgcym do wyrazenia zgody drogg elektroniczng,
woéwczas administrator moze podjgé wiasciwe czynnosci kontrolne, by zweryfikowac, czy te
oswiadczenia sg prawdziwe. Chociaz w RODO nie wskazano wyraznie koniecznosci podjecia rozsgdnych
staran w celu zweryfikowania wieku, jest to w sposéb dorozumiany wymagane, poniewaz jezeli
dziecko wyrazi zgode, a nie osiggneto wystarczajgcego wieku, aby udzieli¢ waznej zgody we wtasnym
imieniu, taka czynnos¢ sprawi, to spowoduje to niezgodnos$¢ z prawem przetwarzania danych.

Jezeli uzytkownik oswiadczy, ze nie osiggnat wieku uprawniajgcego do wyrazenia zgody drogg cyfrows,
administrator moze przyjg¢ takie osSwiadczenie bez koniecznosci podejmowania dalszych dziatan
kontrolnych, ale bedzie musiat przejs¢ do uzyskania zgody rodzica lub opiekuna i zweryfikowaé, ze
osoba udzielajgca takiej zgody sprawuje wtadze rodzicielskg lub opieke nad dzieckiem.

Weryfikacja wieku nie powinna prowadzi¢ do nadmiernego przetwarzania danych. Mechanizm
wybrany do weryfikacji wieku osoby, ktdrej dane dotyczg, powinien obejmowac ocene ryzyka
zwigzanego z proponowanym przetwarzaniem. W niektérych sytuacjach niskiego ryzyka wiasciwe
moze by¢ zobowigzanie nowego abonenta ustugi do ujawnienia roku urodzenia lub wypetnienia
formularza, w ktérym o$wiadczy, ze (nie) jest osobg matoletnig®. W razie watpliwoéci administrator
powinien przeanalizowac swoje mechanizmy weryfikacji wieku w danym przypadku i rozwazy¢, czy
niezbedne s alternatywne sposoby weryfikacji®®.

7.1.4 Zgoda udzielana przez dzieci i wtadza rodzicielska
Jezeli chodzi o potwierdzenie przez osobe posiadajgcg wtadze rodzicielskg lub sprawujgca opieke nad
dzieckiem, w RODO nie wskazano konkretnych praktycznych sposobdw na uzyskanie zgody rodzica lub

85 Chociaz nie zawsze to rozwigzanie jest pozbawione wad, jest to przyktad tego, jak mozna dopetni¢ wymogu
wynikajgcego z tego przepisu.

66 Zob. opinia GR29 5/2009 w sprawie portali spotecznosciowych (WP 163).
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ustalenie, ze dana osoba jest uprawniona do podjecia takiej czynnosci®’. W zwigzku z tym EROD zaleca
przyjecie proporcjonalnego podejscia zgodnie z art. 8 ust. 2 i art. 5 ust. 1 lit. ¢) RODO (minimalizacja
danych). Proporcjonalne podejscie mogtoby polegaé¢ na dazeniu do uzyskania ograniczonej ilosci
informacji, takich jak dane kontaktowe rodzica lub opiekuna.

Racjonalnos¢ dziatan podejmowanych w celu weryfikacji, czy dany uzytkownik osiggnat odpowiedni
wiek do samodzielnego wyrazenia zgody oraz czy osoba wyrazajgca zgode w imieniu dziecka sprawuje
wtadze rodzicielskg lub opieke nad dzieckiem, moze zaleze¢ od ryzyka zwigzanego z przetwarzaniem
oraz od dostepnej technologii. W sytuacjach niskiego ryzyka moze wystarczy¢ weryfikacja posiadania
wtadzy rodzicielskiej za posrednictwem poczty elektronicznej. W sytuacjach wysokiego ryzyka
wtasciwe moze by¢ natomiast poproszenie o wiecej dowoddw, tak by administrator byt w stanie
zweryfikowaé i przechowywad informacje zgodnie z art. 7 ust. 1 RODO®, Ustugi zaufanej strony trzeciej
w zakresie weryfikacji mogg by¢ rozwigzaniami ograniczajgcymi do minimum ilo$¢ danych osobowych,
ktore muszg zostac przetworzone przez samego administratora danych.
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Przyktad 23: Internetowa platforma gier chce sie upewnic¢, ze matoletni konsumenci subskrybujg jej
ustugi wytgcznie za zgoda swoich rodzicéw lub opiekunéw. Administrator podejmuje nastepujgce
kroki:

Krok 1: prosi uzytkownika o informacje, czy osiggnat on wiek 16 lat (lub inny wiek uprawniajgcy do
wyrazenia zgody drogg elektroniczng). Jezeli uzytkownik oswiadczy, ze nie osiggnat wieku
uprawniajgcego do wyrazenia zgody drogg elektroniczna:

Krok 2: platforma informuje dziecko, ze rodzic lub opiekun musi wczesniej wyrazi¢ zgode lub zezwolié
na przetwarzanie danych dziecka, zanim nastgpi Swiadczenie ustugi dziecku. Uzytkownik jest proszony
o podanie adresu e-mail rodzica lub opiekuna.

Krok 3: platforma kontaktuje sie z rodzicem lub opiekunem i za pomocg poczty elektronicznej uzyskuje
jego zgode na przetwarzanie danych oraz podejmuje rozsadne kroki w celu upewnienia sie, ze dana
osoba dorosta sprawuje wtadze rodzicielska.

Krok 4: w przypadku skarg platforma podejmuje dodatkowe dziatania w celu weryfikacji wieku
abonenta.

Jezeli platforma spetnita pozostate wymogi dotyczace zgody, moze ona spetni¢ dodatkowe kryteria
wymienione w art. 8 RODO, podejmujac te kroki.

144.

Przyktad ten pokazuje, ze administrator danych jest w stanie wykaza¢, ze podjeto rozsgdne dziatania,
aby upewnic sie, ze udzielona zostata wazna zgoda w odniesieniu do ustug $wiadczonych dziecku.
W art. 8 ust. 2 wszczegdlnosci dodano, ze ,administrator, uwzgledniajgc dostepng technologie,
podejmuje rozsgdne starania, by zweryfikowaé, czy osoba sprawujgca wtadze rodzicielskg lub opieke
nad dzieckiem wyrazita zgode lub jg zaaprobowata”.

67 GR29 zauwaza, ze nie zawsze osoba sprawujaca wtadze rodzicielskg lub opieke nad dzieckiem jest rodzicem
biologicznym dziecka i ze wtadze rodzicielskg moze sprawowac wiele osdb, w tym osoby prawne i fizyczne.

68 przyktadowo rodzic lub opiekun moze zostaé poproszony o dokonanie ptatnosci w wysokosci 0,01 EUR na rzecz
administratora za pomoca przelewu bankowego, w tym o krétkie potwierdzenie w opisie transakcji, ze posiadacz
rachunku bankowego sprawuje wtadze rodzicielskg lub opieke nad uzytkownikiem. W stosownych przypadkach
nalezy zapewnic¢ alternatywng metode weryfikacji, aby zapobiec nieuzasadnionemu dyskryminacyjnemu
traktowaniu osdb, ktére nie posiadajg rachunku bankowego.
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Do administratora nalezy ustalenie, jakie srodki s3 odpowiednie w konkretnym przypadku. Co do
zasady administratorzy powinni unika¢ rozwigzan w zakresie weryfikacji, ktére same w sobie
wymagajg nadmiernego zbierania danych osobowych.

EROD przyznaje, ze w niektérych przypadkach weryfikacja jest trudna, np. kiedy dzieci udzielajgce
zgody nie pozostawity jeszcze swojego Sladu cyfrowego lub wéwczas, gdy nie jest fatwo sprawdzi¢, czy
dana osoba sprawuje wtadze rodzicielskg. Mozna to uwzglednié¢ przy podejmowaniu decyzji o tym,
ktdre starania sg rozsgdne, ale oczekuje sie réwniez, ze administratorzy bedg poddawaé swoje procesy
i dostepna technologie ciggtym przeglagdom.

W odniesieniu do autonomii osoby, ktérej dane dotycza, w zakresie udzielania zgody na przetwarzanie
danych osobowych isprawowania przez nig petnej kontroli nad tym procesem zgoda osoby
posiadajgcej witadze rodzicielskg na przetwarzanie danych osobowych dziecka moze zostaé
potwierdzona, zmieniona lub wycofana z chwilg osiggniecia przez osobe, ktdrej dane dotyczg, wieku
uprawniajgcego do wyrazenia zgody drogg elektroniczna.

W praktyce oznacza to, ze jezeli dziecko nie podejmuje zadnych dziatan, zgoda udzielona przez osobe
sprawujgcg wiadze rodzicielskg lub opieke nad dzieckiem lub pozwolenie na przetwarzanie danych
osobowych udzielone przez osobe sprawujgcy wtadze lub opieke rodzicielskg nad dzieckiem przed
osiggnieciem przez dziecko wieku uprawniajgcego do wyrazenia zgody drogg elektroniczng pozostaje
wazng podstawa przetwarzania danych.

Po osiggnieciu wieku uprawniajgcego do wyrazenia zgody drogg elektroniczng dziecko bedzie mogto
samodzielnie wycofac zgode zgodnie z art. 7 ust. 3. Zgodnie z zasadami uczciwosci i odpowiedzialnosci
administrator musi poinformowac dziecko o takiej mozliwosci®.

Nalezy podkresli¢, ze zgodnie z motywem 38 zgoda rodzica lub opiekuna nie jest wymagana
w przypadku ustug profilaktycznych lub doradczych oferowanych bezposrednio dziecku. Na przyktad
Swiadczenie dziecku ustug z zakresu ochrony dziecka za posrednictwem czatu internetowego nie
wymaga wczesniejszej zgody rodzica.

Ponadto w RODO okreslono, ze przepisy dotyczagce wymogow udzielania zgody przez rodzicow lub
opiekundéw w odniesieniu do matoletnich nie powinny wptywac na ,o0gdlne przepisy prawa umodw
panstw cztonkowskich, takie jak przepisy o waznosci, zawieraniu lub skutkach umowy wobec dziecka”.
W zwigzku z tym wymogi w zakresie waznej zgody na wykorzystywanie danych dotyczacych dzieci sg
czescig ram prawnych, ktére nalezy postrzega¢ jako odrebne od krajowego prawa umow.
W niniejszych wytycznych nie poruszono zatem kwestii tego, czy matoletni mogg zgodnie z prawem
zawiera¢ umowy przez internet. Oba systemy prawne mogg mie¢ jednoczesnie zastosowanie, a zakres
zastosowania RODO nie obejmuje ujednolicenia przepiséw krajowych prawa umow.

89 ponadto osoba, ktérej dane dotyczg, powinna zdawac sobie sprawe z posiadania prawa do bycia zapomnianym
zgodnie z art. 17, co jest szczegdlnie istotne w przypadku zgody udzielonej, kiedy osoba, ktérej dane dotyczg,
byta jeszcze dzieckiem; zob. motyw 63.
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7.2 Badania naukowe

Definicja celéw badan naukowych ma istotne konsekwencje dla szeregu czynnosci przetwarzania
danych, ktére moze podejmowac administrator. Termin ,badania naukowe” nie jest zdefiniowany w
RODO. Motyw 159 stanowi, ze ,,(...) W niniejszym rozporzadzeniu przetwarzanie danych osobowych
do celéw badan naukowych nalezy interpretowac szeroko (...)”, EROD uwaza jednak, ze pojecia tego
nie mozna rozcigga¢ poza jego powszechne znaczenie, ijest zdania, ze w tym kontekscie , badania
naukowe” oznaczajg projekt badawczy zorganizowany zgodnie zodpowiednimi normami
metodycznymi i etycznymi w danym sektorze oraz zgodnie z dobrymi praktykami.

Jezeli podstawg prawng do przeprowadzenia badan zgodnie z RODO jest zgoda, nalezy odrdznic taka
zgode na wykorzystywanie danych osobowych od innych wymogdw w zakresie zgody, ktdre stanowig
norme etyczng lub obowigzek proceduralny. Przyktady takich obowigzkdéw proceduralnych, w ktérych
przetwarzanie odbywa sie na innej podstawie prawnej niz zgoda, znajdujg sie w rozporzadzeniu
w sprawie badan klinicznych. W kontekscie prawa w dziedzinie ochrony danych takg forme zgody
mozna traktowad jako dodatkowe zabezpieczenie’™. Jednocze$nie w odniesieniu do przetwarzania
danych do celéw badarn RODO nie ogranicza zastosowania art. 6 wytgcznie do zgody. Mozliwe sg inne
podstawy prawne, takie jak art. 6 ust. 1 lit. e) lub f), jezeli istniejg wtasciwe zabezpieczenia, np. wymogi
przewidziane w art. 89 ust. 1, a przetwarzanie jest uczciwe, zgodne z prawem, przejrzyste oraz zgodne
znormami w zakresie minimalizacji danych i prawami poszczegdlnych osob’. Dotyczy to réwniez
szczegdlnych kategorii danych zgodnie z odstepstwem, o ktérym mowa w art. 9 ust. 2 lit. j)’2.

Wydaje sie, ze w motywie 33 wprowadzono pewng elastyczno$¢ co do stopnia specjalizacji
i szczegotowosci zgody w kontekscie badan naukowych. Motyw 33 stanowi, ze: ,,w momencie zbierania
danych czesto nie da sie w petni zidentyfikowac celu przetwarzania danych osobowych na potrzeby
badan naukowych. Dlatego osoby, ktdrych dane dotyczg, powinny mdéc wyrazi¢ zgode na niektdre
obszary badan naukowych, oile badania te sg zgodne z uznanymi normami etycznymi w zakresie
badan naukowych. Osoby, ktérych dane dotyczg, powinny méc wyrazi¢ zgode tylko na niektére obszary
badan lub elementy projektéw badawczych, o ile umozliwia to zamierzony cel”.

Po pierwsze nalezy zauwazy¢, ze motyw 33 nie uchyla obowigzkéw dotyczgcych wymogu uzyskania
konkretnej zgody. Oznacza to, ze w projektach badan naukowych mozna zasadniczo wykorzystywad
dane osobowe na podstawie zgody tylko wtedy, gdy wtasciwie opisano ich cel. W przypadku projektéw
badan naukowych, w odniesieniu do ktérych nie mozna zgéry okresli¢ szczegdtowo celow
przetwarzania danych, w motywie 33 przewidziano wyjagtek, zgodnie z ktérym cel mozna opisaé
bardziej ogdlnie.

Majgc na uwadze rygorystyczne warunki, ktére ustanowiono wart.9 RODO w odniesieniu do
przetwarzania szczegdlnych kategorii danych, EROD zauwaza, ze w przypadku przetwarzania
szczegdlnych kategorii danych w oparciu o wyrazng zgode zastosowanie elastycznego podejscia

70 7ob. takze motyw 161 RODO.

1 Przepisy art. 6 ust. 1 lit. ) mogg mieé zastosowanie réwniez do czesci operacji przetwarzania, ktére sg
szczegblnie wymagane przez prawo, np. do zbierania wiarygodnych i solidnych danych zgodnie z protokotem
zatwierdzonym przez dane panstwo cztonkowskie na podstawie rozporzadzenia w sprawie badan klinicznych.

72 Okre$lone testy produktéw leczniczych moga odbywaé sie zgodnie z przepisami unijnymi lub prawem
krajowym na podstawie art. 9 ust. 2 lit. i).
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zgodnie z motywem 33 powinno by¢ interpretowane bardziej zawezajgco i wymaga wysokiego stopnia
kontroli.

W ujeciu ogdlnym RODO nie moze by¢ interpretowane w sposéb umozliwiajgcy administratorowi
obejscie zasadniczej zasady szczegdétowego okreslenia celéw, w odniesieniu do ktérych prosi sie
o zgode osoby, ktérej dane dotycza.

Jezeli nie mozna w petni okresli¢ celéw badan, administrator musi szuka¢ innych sposobdéw
zapewnienia, aby jak najlepiej zrealizowac istote wymogow w zakresie zgody, np. umozliwi¢ osobom,
ktorych dane dotyczg, udzielenie zgody na dany cel badania okreslony bardziej ogdlnie oraz umozliwié
realizacje poszczegdlnych etapdw projektu badawczego, ktére znane s3 juz na poczatku. W miare
postepu badan przed rozpoczeciem kolejnego etapu mozna uzyskac zgode na nastepne etapy projektu.
Taka zgoda nadal powinna by¢ jednak zgodna z majgcymi zastosowanie normami etycznymi w zakresie
badan naukowych.

Ponadto administrator moze ustanowi¢ w takich przypadkach dodatkowe zabezpieczenia.
Przyktadowo w art.89 ust.1 podkreslono koniecznos¢ ustanowienia zabezpieczen w zakresie
czynnosSci przetwarzania danych do celéw badan naukowych lub historycznych lub do celéw
statystycznych. Cele te powinny podlegac ,,odpowiednim zabezpieczeniom dla praw i wolnosci osoby,
ktorej dane dotyczg, zgodnie z niniejszym rozporzadzeniem”. Wsrdod mozliwych zabezpieczen
wymieniono minimalizacje danych, anonimizacje izapewnienie bezpieczeristwa danych’.
Anonimizacja jest preferowanym rozwigzaniem na etapach, gdy cel badania mozna osiggna¢ bez
przetwarzania danych osobowych.

Przejrzysto$¢ jest dodatkowym zabezpieczeniem, jezeli okolicznosci badania nie pozwalajg na
uzyskanie konkretnej zgody. Aby zrekompensowac brak uszczegétowienia celu, administratorzy moga
regularnie podawac informacje na temat rozwoju celu w miare postepu projektu badawczego, tak aby
z czasem zgoda byta tak konkretna, jak to tylko mozliwe. W ten sposdb osoba, ktérej dane dotyczg, ma
przynajmniej podstawowy obraz aktualnej sytuacji, dzieki czemu moze oceni¢, czy np. powinna
skorzystac z prawa cofniecia zgody na podstawie art. 7 ust. 374,

3 Zob. np. motyw 156. Przetwarzanie danych osobowych do celéw naukowych powinno tez byé zgodne z innymi
odpowiednimi przepisami, takimi jak przepisy o prébach klinicznych; zob. motyw 156, w ktérym jest mowa
o rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 536/2014 z dnia 16 kwietnia 2014 r. w sprawie badan
klinicznych produktéw leczniczych stosowanych u ludzi. Zob. takze opinia GR29 15/2011 w sprawie definicji
zgody (WP 187), s. 7: ,Ponadto uzyskanie zgody nie zwalnia administratora danych z obowigzkéw na mocy art. 6
zwigzanych z rzetelnoscia, koniecznoscig i proporcjonalnoscia, jak tez jakoscig danych. Na przyktad nawet jezeli
uzytkownik wyrazit zgode na przetwarzanie danych osobowych, nie czyni to legalnym gromadzenia danych
nadmiernych w stosunku do okreslonego celu. (...) Co do zasady, zgody nie nalezy uwazaé za odstepstwo od
pozostatych zasad ochrony danych, lecz za zabezpieczenie. Jest ona przede wszystkim podstawg do zapewnienia
zgodnos$ci z prawem i nie zwalnia z obowigzku stosowania innych zasad”.

74 |stotne moga by¢é réwniez inne $rodki na rzecz przejrzystosci. Jezeli administratorzy przetwarzaja dane do celéw
naukowych, a przekazanie wszystkich informacji na poczatku nie jest mozliwe, moga wyznaczy¢ konkretng osobe
do kontaktu dla oséb, ktorych dane dotyczg, aby mogty one kierowac do niej swoje pytania.
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Brak uszczegoétowienia celu mozna zrekompensowac réwniez poprzez udostepnienie do wgladu
kompleksowego planu badawczego osobom, ktérych dane dotycza, zanim wyrazg one zgode’.
W takim planie badawczym nalezy jak najbardziej szczegétowo okresli¢ badane zagadnienia
i przewidywane metody pracy. Plan badawczy moze rowniez pomdc w zapewnieniu zgodnosci
z przepisami art.7 ust.1, poniewaz aby méc udowodni¢, ze uzyskana zgoda jest wazina,
administratorzy musza wskazaé, jakie informacje byly dostepne dla osdb, ktérych dane dotyczg,
w momencie udzielania przez nich zgody.

Nalezy przypomnieé, ze jezeli zgoda jest stosowana jako zgodna z prawem podstawa przetwarzania,
osoba, ktérej dane dotycza, musi mie¢ mozliwosé wycofania tej zgody. EROD zauwaza, ze wycofanie
zgody moze podwazy¢ te rodzaje badan naukowych, ktére wymagajg danych, ktére mozna powigzac
z poszczegdlnymi osobami; w RODO jednak wyraznie przewidziano mozliwos¢ wycofania takiej zgody,
a administratorzy muszg odpowiednio reagowaé na takie dziatanie — w rozporzadzeniu nie
przewidziano odstepstwa od tego wymogu w przypadku badan naukowych. Jesli administrator
otrzyma zadanie wycofania zgody, musi zasadniczo bezzwtocznie usungé dane osobowe, jezeli chce
w dalszym ciggu wykorzystywac dane do celéw badania’.

7.3 Prawa 0s0b, ktérych dane dotycza

Jezeli czynnos¢ przetwarzania danych opiera sie na zgodzie osoby, ktdrej dane dotycza, bedzie to miato
wptyw na prawa tej osoby. Osoby, ktérej dane dotyczg, mogg mieé prawo do przenoszenia danych
(art. 20), gdy przetwarzanie odbywa sie w oparciu o zgode. Natomiast prawo do sprzeciwu (art. 21) nie
ma zastosowania, jezeli przetwarzanie odbywa sie w oparciu o zgode, jednak prawo do wycofania
zgody w dowolnym momencie moze wywotaé podobne skutki.

Zgodnie z art. 16—20 RODO (jezeli przetwarzanie danych odbywa sie w oparciu o zgode) osoby, ktérych
dane dotyczg, majg prawo do usuniecia danych, jezeli zgoda zostata wycofana, oraz prawo do
ograniczenia przetwarzania, sprostowania danych i dostepu do danych”’.

8 ZGODA UZYSKANA NA MOCY DYREKTYWY 95/46/WE

Od administratoréw, ktdérzy obecnie przetwarzajg dane w oparciu o zgode zgodnie z krajowym
prawem w dziedzinie ochrony danych, nie wymaga sie automatycznie catkowitego odswiezenia
wszystkich istniejgcych stosunkéw w zakresie zgody z osobami, ktérych dane dotyczg, w ramach
przygotowan do wdrozenia RODO. Zgoda, ktérg uzyskano do tego czasu, pozostaje wazna w zakresie,
w jakim jest ona zgodna z warunkami okreslonymi w RODO.

Wazne jest, aby przed dniem 25 maja 2018 r. administratorzy dokonali szczegétowego przegladu
obecnych proceséw operacyjnych irejestréw, aby zapewnié¢ zgodnos¢ istniejgcych tresci z normami

7> Mozliwo$¢ takg przewidziano wart. 14 ust.1 obowigzujacej firiskiej ustawy o danych osobowych
(Henkilotietolaki, 523/1999).

76 Zob. takze opinia GR29 05/2014 w sprawie technik anonimizacji (WP 216).

7 W przypadkach, w ktérych zgodnie zart. 18 RODO niektére czynnosci przetwarzania danych zostajg
ograniczone, usuniecie takich ograniczen moze wymagac zgody osoby, ktorej dane dotycza.
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okre$lonymi w RODO (zob. motyw 171 RODO)’8. W praktyce RODO podnosi poprzeczke w odniesieniu
do wdrazania mechanizméw zgody i wprowadzono szereg nowych wymogodw, ktérych spetnienie
narzuca administratorom koniecznos¢ zmiany mechanizmoéw zgody, anie tylko przeredagowania
polityk prywatnosci’.

Na przyktad poniewaz zgodnie z RODO administrator musi byé wstanie wykazaé, ze uzyskat wazng
zgode, wszelkie domniemane zgody, w przypadku ktorych nie przechowuje sie zadnych odniesien,
automatycznie nie bedg spetniaé standardu zgody na mocy RODO i bedg musiaty zosta¢ odnowione.
Podobnie poniewaz RODO wymaga ,o0swiadczenia lub wyraznego dziatania potwierdzajgcego”,
wszelkie domniemane zgody, ktére oparto na bardziej dorozumianej formie dziatania ze strony osoby,
ktorej dane dotyczg (np. domysinie zaznaczone okienko zgody), rdwniez nie bedg spetniac standardu
normy na mocy RODO.

Ponadto konieczny moze by¢ przeglad czynnosci isysteméw informatycznych, aby mdc wykazaé
uzyskanie zgody lub umozliwi¢ bardziej szczegdétowe okazanie woli przez osoby, ktorych dane dotycza.
Ponadto nalezy zapewnic¢ fatwy dostep do mechanizmdéw wycofania zgody przez osoby, ktérych dane
dotyczg, oraz informacje na temat tego, jak wycofaé zgode. Jezeli istniejgce procedury uzyskiwania
zgody i zarzadzania zgodg nie spetniajg standardéw RODO, administratorzy bedg musieli uzyska¢ nowg
zgode zgodng z RODO.

Z drugiej strony poniewaz nie wszystkie elementy przewidziane w art. 13 i 14 musza by¢ zawsze
wystepowad jako warunek swiadomej zgody, rozszerzone obowigzki w zakresie informacji, o ktérych
mowa w RODO, niekoniecznie naruszajg ciggtos¢ zgody wyrazonej przed wejsciem RODO w zycie (zob.
s. 15 powyzej). W dyrektywie 95/46/WE nie przewidziano obowigzku informowania oséb, ktérych
dane dotyczg, o podstawach, na ktorych prowadzono przetwarzanie.

Jezeli administrator ustali, ze zgoda uzyskana wczes$niej na podstawie dawnych przepiséw nie bedzie
spetniaé standardu zgody na mocy RODO, wéwczas musi on podjgé dziatania w celu zapewnienia
zgodnosci z tymi standardami, np. przez odnowienie zgody w sposdb zgodny z RODO. W RODO nie
przewidziano mozliwosci zastgpienia jednej zgodnej z prawem podstawg inng podstawa. lJezeli
administrator nie jest w stanie odnowi¢ zgody w sposdb zgodny z RODO i nie jest takze w stanie
0siggnac zgodnosci z RODO przez oparcie przetwarzania danych na innej zgodnej z prawem podstawie
przy jednoczesnym zapewnieniu, by dalsze przetwarzanie odbywato sie w sposéb uczciwy
i odpowiedzialny (przy czym taka niemozliwos$¢ osiggniecia zgodnosci jest przypadkiem
jednorazowym), musi zaprzestac¢ czynnosci przetwarzania. W kazdym przypadku administrator musi
przestrzegaé zasad zgodnego z prawem, uczciwego i przejrzystego przetwarzania danych.

8 Motyw 171 RODO stanowi, ze: ,Niniejszym rozporzadzeniem nalezy uchylié¢ dyrektywe 95/46/WE.
Przetwarzanie, ktére w dniu rozpoczecia stosowania niniejszego rozporzadzenia juz sie toczy, powinno
w terminie dwdch lat od wejscia niniejszego rozporzadzenia w zycie zosta¢ dostosowane do jego przepisow.
Jezeli przetwarzanie ma za podstawe zgode w mysl dyrektywy 95/46/WE, osoba, ktérej dane dotyczg, nie musi
ponownie wyraza¢ zgody, jezeli pierwotny sposéb jej wyrazenia odpowiada warunkom niniejszego
rozporzadzenia; dzieki temu administrator moze kontynuowaé przetwarzanie po dacie rozpoczecia stosowania
niniejszego rozporzadzenia. Decyzje przyjete przez Komisje oraz zezwolenia wydane przez organy nadzorcze na
podstawie dyrektywy 95/46/WE pozostajg w mocy do czasu ich zmiany, zastgpienia lub uchylenia”.

7% Jak wskazano we wprowadzeniu, w RODO jeszcze bardziej sprecyzowano i uszczegétowiono wymogi dotyczace
uzyskania waznej zgody oraz wykazania jej wyrazenia. Wiele nowych wymogdéw opiera sie na opinii 15/2011
w sprawie definicji zgody.

przyjete 36



